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INTRODUCCIO

La pandémia de COVID-19 actual ha suposat I'adopcié de diverses mesures que han
cercat la reduccié de I'expansioé del virus. Aquestes mesures han afectat a multitud de
sectors i a les vides dels ciutadans dels estats afectats, pero, per rad de la naturalesa
de la pandéemia i dels serveis prestats a la societat, els sectors més afectats per la
COVID-19 han estat els assistencials, sociosanitaris i les residéncies de gent gran.

Aquests espais, a més de les mesures especifiques que s’hagin adoptat per adaptar els
serveis assistencials a la crisi sanitaria, han hagut de posar en marxa iniciatives
destinades a pal-liar els efectes que les mesures de distanciament social han tingut en
els usuaris que, en molts casos, suposen la necessitat de tractar dades personals
d’aquests. A més, en moltes ocasions, les dades personals sén tractades en base a
tecnologies de nova incorporacié en la prestacio de serveis assistencials o relacionats
amb l'activitat propia d’aquests centres.

La declaracié de I'Estat d’Alarma a I'Estat espanyol ha suposat una modificacié
substancial en la manera en la que certs drets fonamentals poden ser exercits per la
ciutadania. Aixi mateix, la normativa en proteccié de dades segueix plenament vigent, i
d’obligat compliment per tot responsable i encarregat del tractament. No obstant, el
Reglament General de Proteccié de Dades i la Llei Organica 3/2018, de 5 de desembre,
de proteccio de dades personals i garantia dels drets digitals estableixen una regulacio
prou flexible per encabir-hi els diferents tractaments de dades impulsats per millorar
'estada de les persones afectades per aquesta situacio i, en especial, per a les persones
ingressades en centres sanitaris o residents en residéncies de tercera edat.

Des del Consorci de Salut i d’Atencid Social de Catalunya hem elaborat aquesta guia
per tal de determinar I'encaix en matéria de proteccié de dades dels tractaments
impulsats pel sector, aixi com establir les bases per a facilitar la identificaci6 de la
correcta manera de dur a terme tots aquells tractaments de dades que cerquin millorar
la qualitat de vida de les persones que es puguin veure afectades per la situacié de
pandémia, més enlla del que suposa la prestacié de serveis assistencials, sociosanitaris
o residencials.

En primer lloc, es valoren les alternatives als tractaments de dades habituals que s’han
impulsat en el marc de la prestacio de serveis assistencials. En aquest apartat s'inclouen
suposits especifics que es poden donar en el marc actual de pandémia per la COVID-
19 que reforcen els serveis que, tradicionalment, es dirigeixen als pacients i usuaris dels
centres de salut.

En segon lloc, es tenen en compte els tractaments que s’han pogut adoptar per tal de
permetre a les persones vinculades als pacients i a altres tercers vinculats amb els
pacients o residents rebre informacié sobre I'estat de salut o altres informacions sobre
la persona ingressada o resident. Es té en compte el fet que les mesures de
distanciament social han modificat de manera substancial la manera en la que es facilita
aquesta informacio, en relacio, especialment, en la manera en la que aquestes
comunicacions es venien realitzant.

Per ultim, s’analitzaran els tractaments de dades que es duen a terme per tal de mantenir
el contacte entre els pacients ingressats o els residents en residéncies de la tercera
edat.
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1. TRACTAMENT DE DADES AMB FINALITATS ASSISTENCIAL

La situacié de pandemia ha suposat una modificacié substancial en la manera en que
els centres sanitaris presten els serveis a la ciutadania. Aquests canvis, mes enlla de
'adaptacié a la resposta a la COVID-19, han tingut efecte en la manera en que es
realitza la tasca assistencial a pacients en relacié a altres patologies o situacions de
salut. La necessitat de continuar mantenint un adequat nivell de prestacio assistencial
alhora que es busca mantenir el distanciament social ha suposat que, en determinades
ocasions, es reforcin mecanismes de consulta telematica i canals alternatius de
comunicacio entre el personal sanitari i els usuaris dels serveis de salut.

1.1. Licitud del tractament

Els tractaments de dades amb finalitats assistencials tenen encaix en el Reglament
General de Proteccié de Dades, pel que fa a la licitud, en diversos condicions de les
establertes a l'article 6. En primer lloc, sera habitual determinar que la legitimacio del
tractament es trobara en una missio d’interés public establerta a la Llei 14/1986, de 25
d’abril, General de Sanitat i les diverses lleis d’ambit autondmic aprovades a les diferents
comunitats autonomes.

Aixi mateix, cal tenir present que els tractaments assistencials poden també tenir una
legitimacio basada en I'execucié d’'un contracte, pel que fa a la prestacié de serveis de
salut de caracter privat o per a I'execucio de contractes d’asseguranca de salut. Aquest
darrer cas és rellevant per quan existeixen certes prestacions de salut que poden
produir-se en circumstancies en les que, necessariament, hauran de ser sufragades per
entitats asseguradores, com, per exemple, la prestacié de serveis assistencials per
lesions produides en el context dels accidents de transit, sens perjudici de que normes
legals estableixin régims propis de la missié d’interés public.

Cal tenir present que les bases de licitud del tractament esmentades permeten el
tractament de dades amb finalitats assistencials, incloent dades de salut en base a
'apartat 2.g i 2.h de I'article 9 del RGPD.

1.2. Proporcionalitat

Un cop determinada I'existéncia d’una base de licitud que permet el tractament de dades
de salut amb finalitats assistencials, cal determinar si els models alternatius de
tractament de dades en el marc de la pandémia de COVID-19 s6n adequats en base al
principi de proporcionalitat establert a l'article 5 RGPD. D’aquesta manera, caldra
assegurar que les dades so6n tractades amb finalitats legitimes, explicites i
determinades. En definitiva, és necessari assegurar que les dades seran tractades als
efectes de permetre mantenir un adequat nivell de prestacié de serveis assistencials
sense que aquestes dades puguin emprar-se per a I'assoliment d’altres finalitats.

1.3. Suposits especifics

Pel que fa a la proporcionalitat, cal destacar que aquesta s’haura de tenir en compte en
base a la manera en que es realitza el tractament de les dades. En general, la prestacié
de serveis assistencials es pot dur a terme des de plataformes especifiques que tenien
ja una existéncia previa a la crisi del coronavirus. Es tracta, entre altres, del sistema de
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consulta telematica del Servei Murcia de Salut o la eConsulta del Servei Catala de Salut.
En altres ocasions, a fi d’evitar desplacaments o per tal de descongestionar els centres
de salut, s’han habilitat, o es poden habilitar, altres canals ad hoc per tal d’atendre als
pacients o usuaris dels serveis de salut. Es necessari analitzar aquests tractaments
especifics de manera que es pugui determinar el seu encaix en la normativa de proteccio
de dades.

1.3.1. Plataformes especifiques per a consulta telematica habilitades per
I’Administracio

La utilitzaci6 de plataformes especifiqgues per a la teleconsulta habilitades per
I’Administracié competent en cada territori no presenta cap problematica especifica des
del punt de vista de la normativa en matéria de proteccio de dades. L’Administracié sera
la responsable de vetllar per 'adequacié d’aquests canals, pel que fa a informacio als
interessats, seguretat de la informacié i establiment de les finalitats i criteris de
proporcionalitat a aplicar al tractament. Aixi mateix, la participacié dels proveidors de
serveis de salut per mitja d’aquests canals es realitzara d’acord a I'assoliment d’'unes
condicions minimes, especialment de caracter técnic, que garanteixin un correcte
funcionament de I'eina.

1.3.2. Plataformes especifiques per a consulta telematica adoptades pel
centre

En determinades ocasions, les plataformes disponibles habilitades per I'’Administracio
poden presentar determinades limitacions, en especial si des dels centres s’opta per
sistemes de teleconsulta basades en techologies de videoconsulta o videotrucada.
Aquests mecanismes permeten als pacients desplagaments als centres de salut. Aixi,
es poden evitar, d’'una banda, sortides del domicili i, per tant, un refor¢ de les mesures
de confinament i distanciament social efectives contra I'expansié de la COVID-19. D’altra
banda, s’evita que persones en situacid de risc per raé d’edat o patologies prévies es
desplaci als centres de salut i, per tant, a zones amb alta possibilitat d’infeccié o contacte
amb persones infectades.

Existeixen plataformes especifiques per a la consulta médica a distancia, aixi com també
plataformes de videotrucada no especificament dissenyades per a la comunicacio entre
pacients i professionals de la salut. En qualsevol cas, caldra tenir en compte que
aquestes eines i plataformes s’hauran de destinar, Unicament, a les finalitats
assistencials indicades. Aixi mateix, correspondra a cada responsable del tractament
avaluar que el tractament impulsat, en relacio a les tecnologies aplicades o disseny del
mateix, compleix amb el principi de proporcionalitat. En aquest sentit, cal valorar si el
tractament es realitza de la manera menys intrusiva possible per assolir la finalitat
proposada. També sera pertinent indicar que les dades tractades hauran de minimitzar-
se de tal manera que només aquelles estrictament necessaries per assolir la finalitat
seran tractades. Aix0 implicara, aixi mateix, que en la mesura del possible, es reduira la
recollida de dades al minim imprescindible, tot i que, previsiblement, sera necessari
tractar categories de dades addicionals a les que es tracten de manera habitual en la
prestacio de serveis assistencials, com, per exemple, les dades de contacte de les
plataformes emprades per a la videoconsulta.
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1.4. Responsabilitat proactiva

La utilitzacio de sistemes, tecnologies o eines per al tractament de les dades sota el
control del responsable del tractament implica, segons estableix el RGPD a l'apartat 2
de l'article 5¢, I'aplicacio per part del responsable de les mesures adequades en base a
I'aplicacié del principi de responsabilitat proactiva. Resulta necessari, doncs, valorar la
participacié del Delegat de Proteccié de Dades en el tractament de les dades; la inclusié
del tractament en el Registre d’Activitats de Tractament; I'analisi de riscos, avaluacio
d’'impacte i les mesures de seguretat aplicables al tractament i I'aplicacio dels principis
de privacitat des del disseny i per defecte.

Aixi mateix, caldra tenir en compte els principis relatius a les relacions entre
responsables i encarregats del tractament, els terminis de conservacio de les dades, la
manera en que es podran exercir els drets per part de les persones interessades i les
eventuals comunicacions de dades a tercers que es puguin produir.

1.4.1. Delegat de Proteccio de Dades

En la practica totalitat de casos en els que un responsable del tractament dugui a terme
activitats de tractament com les analitzades en el present document sera necessari
comptar amb un Delegat de Proteccié de Dades designat. L’article 34.1.1 de la Llei
Organica 3/2018, de 5 de de desembre, de proteccioé de dades personals i garantia dels
drets digitals estableix I'obligacié de designar un Delegat de Protecci6é de Dades en els
centres sanitaris legalment obligats a conservar les histories cliniques dels pacients,
amb l'excepcié d’aquells professionals sanitaris que realitzin la seva tasca a titol
individual.

Cal tenir present que també sera obligatoria la designacié d’un Delegat de Proteccio de
Dades en les Administracions Publiques i quan els responsables del tractament realitzin,
com activitat principal i de manera habitual i sistematica, tractaments de dades a gran
escala.

En el cas dels professionals que duguin a terme aquesta activitat i que no comptin amb
un Delegat de Proteccié de Dades, cal tenir en compte que aquests tractaments poden
tenir un caracter excepcional i limitar-se, unicament, al periode d’excepcionalitat
provocat per la pandémia de COVID-19. Aixi, podra argumentar-se que, en no tractar-
se l'atencié telematica d’una activitat principal, no sigui necessari designar un Delegat
de Protecci6 de Dades. No obstant, aquesta afirmacié haura de supeditar-se a la
valoracio especifica de cada cas concret a causa del caracter indeterminat del concepte
juridic pel qual es determina l'obligacié de comptar amb un Delegat de Proteccié de
Dades en aquest cas. A més, cal recordar que, un cop determinada I'obligacié de
designar un Delegat de Proteccié de Dades, aquest haura de complir amb els requisits
establerts a I'article 37.5 del Reglament General de Protecci6 de Dades i I'article 35 de
la LOPDGDD.

1.4.2. Registre d’Activitats de Tractament

L’article 30 del RGPD i 31 de la LOPDGDD estableixen que els responsables i
encarregats del tractament de dades personals hauran de disposar d’un registre de les
activitats de tractament que duguin a terme. Aquest registre no sera obligatori per a
organitzacions de menys de 250 persones, sempre que el tractament de les dades no
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pugui comportar cap risc per als drets i llibertats de les persones, sigui de caracter
ocasional i no inclogui categories especials de dades personals o0 dades relatives a
condemnes i infraccions penals.

El caracter assistencial del tractament implicara el tractament de dades de salut, el que
implica, per tant, el tractament de categories especials de dades. Aixi, tot responsable i
encarregat del tractament haura de fer constar els tractaments de les dades en els
respectius registres d’activitat de tractament. Aquest registre, a més, haura de realitzar-
se per escrit, sent possible també portar-lo per mitjans electronics. Als efectes de complir
amb aquesta obligacio, caldra, com a minim, fer constar els seguents elements que
configuren el tractament:

Responsable del tractament Identificaci6 i adreca del responsable del
tractament de les dades personals.
Prestaci6  telematica de  serveis
assistencials

Missi6 d’interés public. Articles 6.1.e,
9.2.hi9.2.i del RGPD.

Prestacio de serveis assistencials per via
telematica en relacio a la situacid
excepcional per pandémia de COVID-19.

Activitat de tractament

Legitimacio del tractament

Finalitat del tractament

Nom i dades de contacte del Delegat

de Protecci6é de Dades
Categories de dades
tractades

personals

Descripci6é de les mesures tecniques i

Identificacié del DPD i adreca de contacte
electronica i/o fisica i nimero de teléfon.

Identificaci6 de les persones i dades
relatives a la salut.

Descripcié de les mesures aplicades?.

organitzatives de seguretat de les
dades
Categories de destinataris de

comunicacions de dades

[l Les autoritats competents, respecte de
les dades introduides al sistema d’historia
clinica compartida que resulti aplicable.
Identificar els paisos receptors de les
dades (en relaci6 a la ubicaci6 de
servidors dels proveidors de solucions
tecnologiques) i els mecanismes que
habiliten aguesta transferéncia.
Identificacié dels criteris de conservacio
de les dades®.

Transferéncies internacionals de

dades

Terminis de conservacid previstes de
les dades

La fitxa anterior es facilita a titol d’exemple. L’elaboracié de la fitxa de registre requerira
un analisi especific per al tractament dut a terme pel responsable o encarregat del
tractament i requerira de la consulta i assessorament per part del Delegat de Proteccio
de Dades.

1 En ocasions poden identificar-se altres bases de legitimacid del tractament com el consentiment de
I'interessat en determinades finalitats addicionals o en canals alternatius de comunicacid.

2 Sera pertinent, en determinats casos, facilitar informacié sobre les mesures de tractament de dades
aplicades pels proveidors de solucions tecnologiques.

3 Veure punt 1.3.8 de la present guia.
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1.4.3. Analisi de riscos i Avaluacié d’'Impacte

Una de les mesures de responsabilitat proactiva propia del régim establert al RGPD és
la valoracié dels riscos del tractament als efectes d’aplicar les mesures de seguretat al
tractament adequades.

L’analisi de riscos ha de tenir en compte la tipologia del tractament, la naturalesa de les
dades tractades, el nombre d’afectats pel tractament i la varietat o quantitat de
tractaments de dades realitzats per una organitzacio.

D’altra banda, es determinats casos sera necessari establir el nivell de risc d'un
tractament i I'efectivitat en la minoracié d’aquest risc de les mesures de seguretat
aplicables de manera prévia a la posada en marxa del tractament en base a I'elaboracio
d’'una Avaluacio d’'Impacte prévia en Proteccié de Dades (AIPD). Entre les condicions
que fan necessari realitzar una AIPD cal destacar I'is de noves tecnologies, la
naturalesa, I'abast, el context o les finalitats del tractament i, en base a aquests
elements, determinar si aquest tractament implica un alt risc per als drets i llibertats dels
interessats. Aixi mateix, '’Agencia Espafriola de Proteccion de Datos ha elaborat un llistat
de tractaments que, de manera obligatoria, han de ser sotmesos a una AIPD, d’acord a
I'obligacio establerta a I'article 35.4 del RGPD. Entre aquests, cal destacar I'obligacio de
realitzar 'AIPD quan el tractament impliqui categories especials de dades, entre les que
cal incloure les dades relatives a la salut. D’altra banda, la propia Agencia Espafiola de
Proteccion de Datos, seguint la potestat que li confereix l'article 35.5 del RGPD, ha
elaborat un allista de tractaments exempts entre els que cal mencionar aquells realitzats
en el marc de la seva tasca professional treballadors autonims que exerceixin de manera
individual. En especial, aquesta excepcio es fa extensiva a metges, professionals de la
salut i advocats, i sempre que els tractaments realitzats no compleixin amb dues o més
caracteristiques que determinin la necessitat de realitzar una AIPD.

Cal tenir present, a més, que aquests criteris es limiten a les entitats que tenen 'Agencia
Espafiola de Proteccion de Datos com Autoritat de Control competent. Altres autoritats
de control, inclis en territori de I'Estat espanyol, poden indicar criteris diferents en les
respectives llistes de tractaments pels quals és obligatoria I’AIPD o que resten exempts
d’elaborar el mateix.

En qualsevol cas, caldra tenir en compte que I'analisi de riscos o avaluacié d’'impacte
s’haura de realitzar tenint en compte quines mesures organitzatives i técniques es
podran aplicar per tal de minorar els riscos per als drets i llibertats de les persones
interessades. En la situacié actual, a més, caldra realitzar els pertinents exercicis de
ponderacio de drets tenint en compte I'Estat d’Alarma decretat pel Govern espanyol, els
riscos sobre altres drets constitucionalment reconeguts, com el dret a la vida i la dignitat
humana, i les afectacions sobre aquests drets que, en termes de cost d’oportunitat,
puguin resultar de la no realitzacio6 dels tractaments de dades alternatius proposats.

1.4.4. Mesures de seguretat

Tot tractament de dades ha de ser realitzat de manera que es garanteixi la maxima
seguretat possible en la forma en que el mateix es duu a terme. Aquesta seguretat ha
de valorar-se tenint en compte les dimensions de confidencialitat de les dades,
integritat de la informaci6, autenticitat de les dades, tragabilitat en el tractament i
disponibilitat de les dades.
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1.4.4.1. Confidencialitat de les dades

Els tractaments de dades alternatius impulsats per ra6 de la pandémia de COVID-19
poden presentar certs elements de risc pel que fa a la confidencialitat de les dades en
dependre de tecnologies o serveis prestats per tercers.

En primer lloc, cal diferenciar les eines i tecnologies que poden ser aplicades als
tractaments i els riscos per a la confidencialitat de les dades que cadascuna d’aquestes
implica.

Aixi, pel cas que la prestacié de serveis assistencials es realitzi per mitja de trucada
telefonica, cal tenir en compte la proteccio a les comunicacions que brinda la Llei 9/2014,
de 9 de maig, General de Telecomunicacions. Aquesta horma garanteix el secret de les
comunicacions de totes les dades transmeses directament a través de les xarxes
publiques de telecomunicacions explotades per les operadores. D’aquesta manera,
'enviament de dades per mitja de missatges SMS o similars, aixi com la realitzaci6 de
trucades telefoniques, no suposara cap risc rellevant, en termes generals, per a la
confidencialitat de la informacio.

Questid diferent presenta la comunicacié entre el responsable del tractament i el
receptor dels serveis assistencials quan aquesta prestacié es realitza per mitja de
proveidors de servei de la societat de la informaci6, que si bé empren les xarxes
publigues esmentades, aquest Us es realitza over-the-top, és a dir serveis de trucada
per IP, missatgeria instantania i correu electronic basats en la comunicacio per internet,
perd no sotmesos a la normativa general de telecomunicacions de la Unié o dels estats
membre. Aixi, i a falta de la regulacié especifica que previsiblement sera introduida pel
Reglament sobre la Privacitat i les Comunicacions Electroniques, actualment en tramit,
cal considerar que I'is d’aquestes eines i serveis pot posar en risc la confidencialitat de
les comunicacions.

Tenint en compte aquest fet, sera adequat que el responsable del tractament determini,
en el pertinent analisi de riscos o avaluacié d’'impacte, les conseqliéncies derivades de
la forma en que es dura a terme el tractament respecte de la confidencialitat.

Sera oportl, en aquest sentit, valorar quines son les mesures que el proveidor dels
serveis ha establert en base a garantir la seguretat. En aquest sentit, sera oportu
identificar I'existéncia de métodes d’encriptament de la informacié mentre aquesta es
transmet. En especial, es tindra en compte Iexisténcia duna metodologia
d’encriptament de punt a punt que impedeixi que, fins i tot, el propi proveidor dels serveis
sigui capag d’accedir a la informaci6. En cas que aquesta opci6 no sigui possible, caldra
optar per aquell proveidor o aplicacié que garanteixi un major nivell de proteccié en
aguest sentit, en especial si el tractament de les dades implica la transferéncia de la
informaci6 a tercers estats que no garanteixin un nivell de proteccié equivalent al de la
Uni6 Europea.

1.4.4.2. Integritat de les dades

La integritat de les dades es correspon amb la necessitat que el tractament de les dades
es realitzi sobre dades complertes i no alterades. Aixi, caldra establir canals que
garanteixin que les dades obtingudes es corresponguin amb les dades reals, sense que
aguestes puguin modificar-se de manera inadvertida per al responsable del tractament.
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En aquest sentit, els tractaments de dades en base a tecnologies que permeten I'atencié
en temps real, com la trucada telefonica o la videotrucada, reduiran els riscos per a la
integritat de les dades. No obstant, caldra valorar si els sistemes emprats sbén
susceptibles de rebre atacs tipus man-in-the-middle o similars que puguin suposar una
alteracio de la informacio en el transit entre 'emissio de la mateixa per part de l'interessat
i la recepcio per part del responsable del tractament. Aixi mateix, sera oporta escollir
proveidors de serveis solvents que garanteixin uns nivells minims de qualitat i integritat
en la transmissi6 de la informacio.

1.4.4.3. Autenticitat de les dades

L’autenticitat de les dades es basa en la necessitat, a I'hora de realitzar el tractament,
d’identificar de manera adequada a la persona interessada. En aquest sentit, sera
pertinent que el responsable del tractament elabori protocols que siguin del coneixement
de les persones encarregades de dur a terme el tractament i que permetin establir uns
criteris solids d’identificacié del pacient en funcié de la forma en que el tractament de
dades es dugui a terme. De la mateixa manera que en la prestacio presencial de serveis
assistencials, sera necessari identificar correctament la persona atesa per tal de poder
fer de manera adequada el registre de la informacié médica a la historia clinica o la
documentacié adient identificant de manera inequivoca al seu titular.

1.4.4.4. Tracabilitat del tractament

La tracabilitat del tractament es correspon amb la possibilitat de determinar les accions
que, en relacio a les dades personals, realitzen les persones fisiques habilitades pel
responsable del tractament, que es duen a terme. En aquest sentit, el més habitual, en
el tractament de les dades de salut, és I'elaboracié del registre d’accessos. Si bé aquest
registre, com a mesura de tragabilitat, s’aplicara al tractament en la mesura que les
dades s’aniran incorporant a la historia clinica o al curs clinic en la mateixa mesura en
que es faria en una visita presencial, sera adequat facilitar al pacient o usuari informacio
sobre la identitat del professional médic que intervé de forma telematica. D’aquesta
manera, el propi interessat podra establir la identificacio del professional sanitari alhora
que es dona compliment al deure d’identificacid del professional conforme a Il'article
5.1.e de la Llei 44/2003, de 21 de novembre, d’'ordenacié de les professions sanitaries.

Aixi mateix, sera adequat establir, en les eines emprades per a la realitzacié del
tractament de dades, comptes individualitzats per a cada professional que realitzi les
tasques d’atencio telematica, aixi com mecanismes que permetin mantenir cert control
d’'aquestes eines per part del responsable del tractament, en la mesura que aquestes
mesures puguin ser aplicables.

1.4.4.5. Disponibilitat de les dades

La disponibilitat de les dades tindra una importancia relativa pel que fa als riscos que
puguin determinar-se en els tractaments de dades per a la prestacio de serveis
assistencials de manera telematica, per quant aquests tractaments tindran caracter
instantani i les dades es conservaran Unicament, de la mateixa manera en que es
conservarien en la consulta presencial. No obstant, cal tenir en compte que la
disponibilitat podra respondre a criteris d’escletxa digital o disponibilitat de la tecnologia
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adequada per part dels usuaris dels serveis. En aquest sentit, des de I'dptica dels riscos
per als drets fonamentals, caldra tenir en compte que la utilitzacié de tecnologies o eines
que, malgrat oferir un alt nivell de seguretat respecte de les dimensions anteriors, no
sigui accessible de manera generalitzada per les categories d’interessats previsiblement
afectats pel tractament podra suposar un risc de discriminacio i restriccié a I'exercici de
drets per part dels interessats que quedaran exclosos de la prestacié dels serveis.

En aquest sentit, la disponibilitat de les dades operara com un element ponderador entre
la seguretat del tractament i la capacitat del tractament implementat per servir a la
finalitat assistencial respecte del major nombre possible d’interessats.

1.4.5. Drets dels interessats

Els drets dels interessats establerts als articles 15 a 22 del RGPD, aixi com el dret
d’'informacié establert als articles 13 i 14 del RGPD, segueixen vigents pel que fa als
tractament analitzats. No obstant, en relaci6 a la naturalesa d’aquests tractaments, cal
identificar determinades especificitats en la manera en que responsables i encarregats
del tractament hauran de facilitar la informacio als interessats i atendre les peticions que
aquests, eventualment, puguin formular.

1.45.1. Drets d’informacio

El dret a informacié en el tractament de les dades que empara els interessats suposa
I'obligacio per al responsable del tractament de facilitar-la en la manera prevista als
articles 13i 14 del RGPD, segons si les dades s’obtenen o no directament de l'interessat,
i de l'article 11 de la LOPDGDD. En aquest sentit cal tenir en compte que, en cas
d’emprar una dada de la qual ja es disposa, com el numero de teléfon, caldra afegir la
informacio prevista a I'article 14, el que implicara que sera pertinent indicar la font de la
que s’ha obtingut la dada.

En segon lloc, caldra valorar si es necessari informar a l'interessat. L’article 13.4 del
Reglament General de Proteccié de Dades estableix que no sera necessari informar a
I'interessat si ja disposa de la informacio.

En la practica totalitat de casos, la situacioé suposara o un tractament novedds de dades
de les que ja es disposava o, també la incorporacié de noves dades personals. Aquest
canvi en les categories de dades tractades i en la forma en que es realitza el tractament
necessitara, aixi mateix, la modificacié de la informacié que, en principi, ja hauria d’haver
estat facilitada a linteressat. Aixi, sera oportu facilitar, simplement, aquesta nova
informacio.

Per tal de complir amb el deure d’informaci6 es podra optar per una indicacié de la
mateixa de manera verbal, o indicar un espai web on aquesta informacié actualitzada
es trobi accessible. En cas de que resulti necessari obtenir noves dades de l'interessat,
sera recomanable facilitar aquesta informacio en el mateix moment de la recollida. Per
ultim, també sera pertinent indicar la referéncia a la politica de privacitat o informacio del
tractament del proveidor de serveis telematics i recollir el consentiment de I'interessat
en cas que part o la totalitat del tractament hagués de legitimar-se sota aquesta base.
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1.45.2. Dret d’accés

Pel que fa al dret d’accés, la manera en que aquest es tramitara sera idéntica a les
peticions que es puguin derivar de I'atencié presencial. En aquest sentit, cal identificar
la informacié a facilitar en cas d’'una peticié d’accés. En termes generals, la informacié
a facilitar sera aquella que consta a la historia clinica del pacient, amb I'excepcio
d’aquella informacié I'accés a la qual suposi un perjudici per als drets de terceres
persones ni dels professionals que han participat en I'elaboracié, amb especial mencié
a la reserva de les anotacions subjectives.

D’altra banda, pel que fa a la informacié sobre les dades tractades de linteressat,
s’haura de facilitar informacio relativa a les dades incloses en el tractament. Aixi mateix,
en cas que les sessions telematiques es gravessin, a més de complir amb l'obligacié
d’'informar, caldra poder facilitar una copia d’aquestes gravacions a la persona
interessada, amb els limits habituals en I'exercici del dret d’accés.

1.45.3. Dret de rectificacio

El dret de rectificacié no presentara cap diferéncia notable respecte dels tractaments de
dades ordinaris en relacio a la prestacié de serveis assistencials. No obstant, caldra tenir
en compte que es podra sol-licitar la modificaci6 de les dades de contacte de les
aplicacions pertinents o dels nimeros de telefon a través de les quals es realitza la
prestacio telematica de serveis assistencials. Sera necessari comptar amb mecanismes
o0 protocols adequats que garanteixin que aquestes modificacions es fan amb la garantia
oportuna pel que fa a la correcta identificacio de l'interessat i exactitud de les dades
aportades.

1.4.5.4. Dret de supressié

De la mateixa maner que en el cas anterior, el dret de supressié de les dades només
sera pertinent per aquelles dades que ja no siguin necessaries per assolir la finalitat del
tractament o quan les dades fossin tractades de manera il-licita. Aixi mateix, també sera
pertinent el dret de supressio quan I'interessat exerceixi un dret d’oposicio al tractament
i no prevalguin altres motius legitims per al tractament. Cal tenir en compte que aquesta
supressié sera aplicable a les dades tractades especificament per a la prestacié de
serveis telematics un cop aquests ja no es duguin a terme en finalitzar la situacio
d’excepcionalitat, com I'adreca de correu de l'interessat. Aixi mateix, aquest dret també
podra ser exercit en cas que es conservin les dades de la consulta telematica, com la
gravacio de veu o de video i audio.

1.455. Dret doposicio

El dret d’oposicié sera oportu en tant que, malgrat tractar-se d’'un tractament de dades
legitim, existeixin raons personals que prevalguin i que suposin que el tractament de
dades no pot ser dut a terme. En el cas concret, aquesta oposicié podra sol-licitar-se en
base a la impossibilitat de realitzar el tractament de dades concret. Si la consulta es
realitza per via telefonica, per exemple, i 'interessat no té accés a un aparell de teléfon,
el tractament de les dades no sera possible i, per tant, la oposicié es presentara de facto
més enlla de I'exercici formal d’aquest dret. En aquest sentit, es podra valorar la
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realitzacié de tractaments de dades ad hoc que permetin realitzar el tractament de
manera que els drets, interessos i llibertats de I'interessat siguin protegits en la mesura
del possible.

1.4.5.6. Dret delimitacio

El dret de limitacié del tractament pot sol-licitar-se respecte de les dades de les quals se
n’impugni I'exactitud, en cas que el tractament resulti il-licit o es formuli una oposicio al
tractament per part de I'interessat. En aquest cas, la limitacié del tractament no suposara
cap novetat en la manera en que habitualment es venia tramitant, amb I'excepcié que,
en cas de que es conservin gravacions d’audio o video de les consultes de manera
il-licita, es podra sol-licitar la limitacié del tractament als efectes de conservar aquestes
gravacions.

1.4.5.7. Dret de portabilitat

El dret a la portabilitat es pot sol-licitar respecte d’aquells tractaments de dades realitzats
en base al consentiment o a I'execucié d’un contracte, quan el tractament es realitzi per
mitjans automatitzats. En el cas analitzat no és previsible que es donin situacions a
I'efecte, tot i que, en cas de considerar-se que la resposta a I'exercici del dret de
portabilitat ha de ser positiva, en tant que el servei prestat s’ha basat en I'execucié d’'un
contracte, aquest dret sera respectat en tant que es faciliti la gravacié de la consulta,
quan aquesta es conserves, al propi interessat o al tercer designat per aquest.

1.4.6. Privacitat des del disseny i per defecte

Els tractaments de dades analitzats es troben sotmesos als principis de proteccid de
dades per disseny i per defecte establerts a l'article 25 del RGPD. Aixi, aquests
tractaments han d’incorporar, d’'una banda, els criteris de valoracié adequats per part
del responsable del tractament de manera prévia a la seva posada en funcionament.

D’altra banda, cal establir mecanismes que garanteixin que, per defecte, les dades
tractades siguin aguelles minimes necessaries per assolir les finalitats del tractament.

1.4.6.1. Privacitat des del disseny

De manera prévia a l'inici del tractament és pertinent analitzar I'estat de la técnica, el
cost de la seva aplicacio i la naturalesa, ambit, context i finalitat del tractament. Tots
aguests elements, en suma a 'analisi dels riscos pels drets i llibertats dels interessats,
conformaran els elements respecte dels quals el responsable del tractament haura de
determinar la possibilitat, o no, de dur a terme aquest tractament, aixi com les mesures
tecniques i organitzatives que resultin escaients a fi de minorar aquests riscos.

Les circumstancies excepcionals provocades per la pandémia de COVID-19 han
suposat la necessitat d’adaptar rapidament els tractaments de dades a les noves
circumstancies, pel que, en moltes ocasions, no haura estat possible realitzar de manera
detallada 'analisi dels elements propis de la privacitat des del disseny. En tot cas, si
sera adequat i pertinent fer una valoracié adequada dels riscos pels drets i llibertats que
presenta tot tractament de dades; valorar la tecnologia disponible, en especial quan
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existeixi una varietat de proveidors de serveis de la informacié amb productes o serveis
similars; i les -caracteristigues que, previsiblement, presentaran les categories
d’interessats afectades pel tractament als efectes de seleccionar aquells procediments
gque puguin resultar més accessibles per aquestes.

1.4.6.2. Privacitat per defecte

El responsable del tractament, d’acord al que disposa larticle 25.2 RGPD, haura
d’establir les mesures organitzatives i técniques necessaries per tal d’assolir que, per
defecte, només es tractin les dades persones necessaries per la finalitat del tractament.
D’aquesta manera, en el moment en que el responsable del tractament decideixi
modificar els tractaments de dades que es venen realitzant als efectes de continuar
prestant serveis assistencials adaptats a les circumstancies provocades per la pandémia
de COVID-19, haura de valorar aquelles opcions que suposin la menor afectacié pel que
fa a les categories de dades tractades en relacio a I'assoliment de la finalitat assistencial
amb les majors garanties possibles, de manera analoga a aquelles garanties que aporta
la prestacio presencial de serveis assistencials.

1.4.7. Encarregats del tractament i comunicacio de dades

La prestacié de serveis assistencials per mitja de tractaments de dades alternatius
adaptats a la situacié de pandémia per COVID-19 implicara, probablement, I'aplicacio
de tecnologies o serveis propis de la societat de la informacié prestats per tercers
proveidors d’aquests serveis. El caracter predeterminat de les tecnologies i condicions
d’accés al servei provocara, aixi mateix, que la capacitat del responsable del tractament
d’establir les instruccions sobre la manera en la que es realitzara el tractament de les
dades sigui molt limitada, havent d’acceptar, en la majoria d’ocasions, les condicions
generals d’accés i prestacio del servei establertes pel proveidor.

En aquest sentit, les practiques adequades a seguir pel responsable del tractament
passaran per seleccionar el proveidor que millor s’adeqli a la manera en que el
responsable consideri que les dades han de ser tractades. Per determinar quina opcié
sera la més adient, el responsable del tractament haura de realitzar una cerca de
proveidors, establir uns criteris de qualitat i seguretat i avaluar els proveidors en base
aquests criteris a fi de prendre la decisi6 adequada. Aquests criteris, a més, hauran de
cercar un equilibri entre la qualitat i la seguretat i el coneixement d’aquestes solucions
per part dels interessats o la facilitat per accedir al servei d’aquests. Aixi, per exemple,
aquells proveidors que presentin solucions amb alts nivells de seguretat i qualitat, pero
que requereixin alts nivells de coneixement técnic o altres requisits per accedir al serveis
hauran de ser desestimats. En aquest sentit, serd important tenir en compte les
categories d’interessats de qui es tractaran les dades, ja que, en cas contrari, es podria
donar la situacié en que gran part dels interessats quedés exclos del servei, el que
suposaria una discriminacio en la prestacié dels serveis i, en definitiva, un risc per als
drets i llibertats de gran part dels interessats als quals el tractament de dades aniria
dirigit en un principi, perd que, en un excés de zel per la seguretat de la informacio,
guedarien exclosos de la prestacio de serveis.
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1.4.8. Termini de conservaci6 de les dades

Les dades personals tractades es trobaran subjectes a diversos terminis de
conservacio segons la finalitat vinculada a cada categoria de dades.

Pel que fa a les dades cliniques, en tant que aquestes s’incorporaran a la historia clinica
del pacient en la mateixa mesura en que s’incorporarien en les prestacions presencials
de servei, els terminis de conservacio sera de cinc anys, com a minim, tal com estableix
l'article 17 de la Llei 41/2002, de 14 de novembre, basica reguladora de I'autonomia del
pacient i de drets i obligacions en matéria d’informacié i documentacié clinica, aixi com
els diferents terminis que pugui establir la legislacié autonomica aplicable.

D’altra banda, les dades tractades als efectes de poder establir la comunicacié amb els
pacients, com els identificadors d’'usuari de determinades aplicacions, adreces de correu
electronic, numeros de teléefon o qualssevol categories de dades tractades
addicionalment, hauran de conservar-se Unicament mentre es realitzin els tractaments
de dades extraordinaris 0 excepcionals duts a terme a causa de la pandemia de COVID-
19. Aixi mateix, com a criteri general, les dades relatives a la imatge o so que es tractin
en el transcurs de les videotrucades o trucades que es puguin realitzar no hauran de ser
conservades, limitant-se el tractament de les dades a aquell que es realitzi en temps
real.
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2. TRACTAMENTS DE DADES AMB LA FINALITAT DE FACILITAR INFORMACIO
A LES PERSONES VINCULADES AL PACIENT PER RAONS FAMILIARS O DE
FET

El desenvolupament d’aquesta crisi sanitaria ha comportat que els canals d’informacié
habituals s’hagin hagut d’adaptar a les normes de seguretat imposades amb la intencio
de contenir la propagacio del virus. L’objectiu és conciliar el dret a la informacio sanitaria
amb aquestes mesures excepcionals de seguretat que impedeixen 'acompanyament i
restringeixen les visites als afectats. La via escollida per salvaguardar aquest dret i
alhora garantir el compliment de les normes de seguretat €s la comunicacio telematica
per mitja de solucions telefoniques i serveis over-the-top (OTT) entre d’altres per part
dels professionals sanitaris als familiars o persones vinculades del pacient.

2.1. Licitud del tractament

Aquests canals habilitats de manera excepcional estan subjectes a un procediment amb
mesures articulades per assegurar el compliment de la Llei 41/2002, de 14 de novembre,
basica reguladora de I'Autonomia del pacient i de Drets i Obligacions en Matéria
d’Informacié i Documentacio Clinica, en concret, de l'article 5.1 que estableix el dret dels
familiars a la informacié assistencial. Aquest precepte que es troba també recollit en les
diferents normatives autonomiques legitima aquest tractament donat que es necessari
tractar aquestes dades personals per complir amb una obligacié legal aplicable al
responsable del tractament que ha de recollir les dades. Aguesta finalitat tindria encaix
en el que estableix larticle 6 del Reglament General de Protecci6 de Dades,
especialment en el punt 1.c d’aquest article, donat que s’esta complint amb el dret a la
informaci6 assistencial.

Per tant, el compliment d’aquesta obligacio legal d’'informar a les persones vinculades al
pacient, per raons familiars o de fet legitima que es dugui a terme aquest tractament de
dades. No obstant, es possible que sorgeixin altres finalitats sobrevingudes del
tractament d’aquestes dades, que haurien de buscar una base de legitimacio pertinent.
Es a dir, ampliar el tractament a altres finalitats requerira al mateix temps buscar altres
bases que legitimin aquest tractament.

2.2. Proporcionalitat

Tenint ja una base que legitimi el tractament de dades de salut que suposa aquest servei
d’'informacié telefonica, cal passar a analitzar si aquest tractament s’ajusta als criteris
establerts per I'article 5 del RGPD per valorar la proporcionalitat del tractament. Es a dir,
cal per una banda determinar que es pot realitzar aquest tractament de dades mantenint
una bona prestacio i al mateix temps assegurant el compliment d’aquest amb unes
finalitats legitimes, explicites i determinades.

En definitiva, als efectes de determinar la proporcionalitat del tractament, s’haura
d’analitzar si la prestacid d’aquest servei telematic compleix amb el principi de
minimitzacié de dades i també si aquesta intrusié que s’esta produint en I'esfera de la
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privacitat dels interessats és la minima necessaria per poder proveir el servei. En aquest
punt, s’haurien d’establir una série mesures técniques i organitzatives enfocades a
minimitzar la quantitat de dades que es recullen, i també procurar que aquestes donin
indicacions sobre com tractar aquestes dades segons del canal a partir del qual arriben,
ja que en aquest tractament una de les peculiaritats es que es tracten dades que ja tenim
recollides (dades médiques dels pacients) amb altres dades recollides especificament
per dur a terme aquest tractament (dades de contacte de les persones vinculades). Cal
afegir que una diferéncia rellevant respecte a 'atencié presencial és el fet que quan
aguest tractament es du a terme de forma telematica no es produeix una identificacié in
situ d’aquest interessat que ha de rebre la informaci6. Per tant, el responsable del
tractament s’ha de plantejar quines mesures pot establir per gestionar aquesta recollida
de dades al mateix temps que compleix amb els criteris del principi de proporcionalitat.

2.2.1. Suposits especifics

Per analitzar la proporcionalitat del tractament, caldra avaluar la manera com es realitza
aguest. En general, els centres sanitaris podrien establir unes directrius per dur a terme
aquesta tasca que podrien consistir en informar per via telefonica (de forma diaria i en
un horari preestablert) als familiars o persones vinculades sobre I'estat clinic del pacient.
En alguns casos, es podria habilitar també un sistema de missatges SMS, que enviarien
al telefon de la persona designada la informacié sobre I'estat de salut del pacient.
Aquestes tasca també es podria dur a terme per mitja de serveis OTT, en funcio de les
necessitats que identifiqui cada centre.

Seguint el principi de proporcionalitat, les dades personals només s’han de tractar si la
finalitat del tractament no es pot aconseguir de manera raonable per altres mitjans. En
aquest cas, queda justificat que existeix un interés legitim en realitzar aquest tractament,
doncs s’ha de garantir aquest dret d’informacié sobre I'estat clinic del pacient.

2.3. Responsabilitat proactiva

En aquest sentit, cal demostrar que el responsable del tractament aplica les mesures
técniques i organitzatives apropiades per tal de garantir i poder demostrar que el
tractament de dades és conforme al RGPD. Resulta necessari doncs entrar a valorar
com es podria extrapolar la garantia d’aquest compliment en relacié a les mesures que
preveu la normativa per demostrar-lo.

2.3.1. Delegat de Protecci6é de Dades

La figura del Delegat de Proteccioé de Dades pot entrar en joc a I'hora d’avaluar tots els
aspectes relacionats amb la identificacid de la base juridica, la proporcionalitat i en
general, el compliment del tractament de dades amb els principis del RGPD. En la gran
majoria de casos en els que un responsable del tractament dugui a terme activitats de
tractament com les analitzades en el present document sera necessari comptar amb un
Delegat de Proteccio de Dades designat. L’article 34.1.1 de la Llei Organica 3/2018, de
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5 de de desembre, de protecci6 de dades personals i garantia dels drets digitals
estableix I'obligacié de designar un Delegat de Proteccié de Dades en els centres
sanitaris legalment obligats a conservar les histories cliniques dels pacients, amb
I'excepcidé d’aquells professionals sanitaris que realitzin la seva tasca a titol individual.
Sera molt recomanable que els responsables del tractament requereixin al Delegat de
Proteccié de Dades la seva intervencié en el disseny de les bases teoriques sobre les
quals s’ha d’estructurar aquest tractament.

2.3.2. Registre d’Activitats de Tractament

L’adaptacié d’'una organitzacid a les obligacions del RGPD inclou la revisiéo dels
tractaments de dades de caracter personal que realitza. D’acord amb el principi de
responsabilitat proactiva, s’haura de definir el nivell de segregacio o agregacié amb el
qual es vol realitzar el tractament de dades de caracter personal que requereix I'activitat.
S’ha de valorar fins a quin punt la segregacié d’aquest tractament en elements diferents
es correspon amb les finalitats, les bases juridiques i les categories d’interessats que
s’han identificat. L’article 30.5 estableix que aquest registre no sera obligatori per a
organitzacions de menys de 250 persones, sempre que el tractament de les dades no
pugui comportar cap risc per als drets i llibertats de les persones, sigui de caracter
ocasional i no inclogui categories especials de dades personals o0 dades relatives a
condemnes i infraccions penals.

El tractament analitzat en aquest punt implica de forma clara el tractament de dades de
salut, per la qual cosa s’hauria d’incloure en el registre d’activitats de tractament de
I'entitat en qualsevol cas, tot seguint les directrius que estableixen I'article 30 del RGPD
i 31 de la LOPDGDD.

Per tal d’'acomplir amb aquesta obligacid, aquest registre s’haura de portar per escrit,
fent constar com a minim els elements seglients adaptats als tractaments escollits per
cada entitat:

Responsable del tractament

Activitat de tractament

Legitimacio del tractament

Identificaci6 i adreca del responsable del
tractament de les dades personals.
Prestaci6 telematica del dret a la
informacio clinica del pacient
Compliment d’una obligacié legal. Article
6.1.c del RGPD

Prestaci6 del dret d’'informacié clinica del
pacient a familiars i persones vinculades
per via telematica en relacio a la situacio
excepcional per pandémia de COVID-19.

Finalitat del tractament

Nom i dades de contacte del Delegat
de Protecci6 de Dades
Categories de dades
tractades

personals

Descripci6 de les mesures tecniques i

organitzatives de seguretat de les
dades
Categories de destinataris de

comunicacions de dades

les

Identificacié del DPD i adre¢a de contacte
electronica i/o fisica i nimero de teléfon.

Identificacié de les persones (personal
sanitari i familiars i persones vinculades) i
dades relatives a la salut.

Descripci6 de les mesures aplicades.
Descripcié dels protocols d’autenticacio i
de recollida de les dades de contacte.

Familiars i persones vinculades al
pacient.
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Aquesta fitxa es facilita a titol d’exemple. L’elaboracié de la fitxa de registre de cada
tractament requerira un analisi especific d’aquest que haura de dur a terme el
responsable o encarregat del tractament i que requerira de la consulta i assessorament
del Delegat de Proteccié de Dades.

2.3.3. Analisi de riscos i Avaluacié d’Impacte

La responsabilitat proactiva que estableix el RGPD consisteix en fer una valoracié dels
riscos que implica el tractament per tal de determinar les mesures de seguretat que
s’hauran d’aplicar a aquest. La gestié d’aquests riscos permetra controlar la incertesa
relativa a una amenaca, mitjancant una sequéncia d’activitats que inclouen la
identificacié i 'avaluacié del risc, aixi com les mesures que permetran la seva reduccio
0 mitigacio.

No tots les activitats de tractaments de dades requereixen necessariament realitzar una
Avaluacié d’Impacte sobre la Proteccio de Dades (AIPD). Es fonamental realitzar un
analisi previ per determinar de manera preliminar el nivell de ric al que pot estar exposat
el tractament i prendre una decisié en funcié del resultat d’aquest analisi.

Generalment, no sera necessari realitzar una AIPD quan les activitats de tractament no
estan exposades a riscos rellevants. Per la seva banda, I'’Agencia Espafola de
Proteccion de Datos ha elaborat un llistat de tractaments que, de manera obligatoria,
han de ser sotmesos a una AIPD, d’acord a I'obligacié establerta a l'article 35.4 del
RGPD. Entre aquests, cal destacar I'obligacié de realitzar I'AIPD quan el tractament
impliqui el tractament de categories especials de dades, entre les que trobem les dades
de salut.

En aquest sentit, cal entrar a valorar el nivell de risc que implica dur a terme la classe
de tractaments que es plantegen en aquest punt i analitzar els potencials riscos que
presenta. Com ja s’ha avancat, el tractament que s’analitza en aquest punt implica el
tractament de dades de salut que estan compreses dins de la categoria especial de
dades. En aquest sentit, seguint les directrius de '’Agencia Espafiola de Proteccién de
Datos possiblement sera obligatori sotmetre aquest tractament a una Avaluacié
d'Impacte.

Aixi mateix, dins d’aquest analisi de riscos, cal fer una ponderacié de les conseqiéncies
que tindria no dur a terme aquest tractament. En aquest cas, en trobem dues de
principals:

En primer lloc, estariem incomplint una obligacié legal, com és el dret d’informacié de
les persones vinculades al pacient que recull I'article 5.1 de la Llei 41/2002 d’autonomia
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del pacient, aixi com també la normativa especifica establerta en aquest sentit per cada
Comunitat Autonoma. En segon lloc, no dur a terme aquest tractament implica també
una lesio dels interessos legitims del pacient i de la persona vinculada a aquests, donat
que el fet de no rebre aquesta informacié els posa en una posici6 d’incertesa que va en
contra dels objectius de la propia normativa en matéria de proteccioé de dades, I'objectiu
de la qual és protegir a les persones.

Aquesta ponderacio implica donar a cada argument un valor determinat, i decidir en
funcio d’aixd qué preval. Acceptar que es produeixi aquesta lesié als principis de
privacitat i de proteccié de dades, en tant que no és una lesié greu, es pot considerar
justificat donat que interpretar de forma absoluta aquests principis ens porta a una
situacio pitjor que no pas a la que ens portaria la flexibilitzacié d’aquests.

2.3.4. Mesures de seguretat

S’ha de procurar que aquest tractament quedi cobert per unes mesures de seguretat
adequades que permetin justificar-ne la seva finalitat i la seva proporcionalitat. En aquest
sentit, cal entrar a valorar les diferents dimensions que implica la seguretat de la
informacié per tal de determinar si queden cobertes i per tant, si estem duent a terme el
tractament amb les garanties de seguretat exigides.

2.3.4.1. Confidencialitat de les dades

Aquest tractament implica dos categories de dades diferents. Per una banda, les dades
de salut dels pacients, que presenten un risc elevat. Per altra banda, les dades de
contacte de les persones vinculades als pacients, la confidencialitat de les quals, tot i
que ha de ser protegida, no es considera tant critica com les de la primera categoria.

Quan aquests tractaments es realitzen a través de trucades telefoniques i missatges
SMS, la Llei 9/2014, de 9 de maig, General de Telecomunicacions garanteix el secret
de les comunicacions de totes les dades transmeses directament a través de les xarxes
publiques de telecomunicacions explotades per les operadores. Per tant, la realitzacié
d’aquestes comunicacions a través d’aquests mitjans no suposa un risc rellevant donat
gque es garanteix la confidencialitat de les dades.

No obstant, quan la comunicacié entre el responsable del tractament i la persona
vinculada es realitza per mitja de proveidors de servei de la societat de la informacio,
que si bé empren les xarxes publiques esmentades, aquest Us es realitza over-the-top,
és a dir serveis de trucada per IP, missatgeria instantania i correu electronic basats en
la comunicacié per internet, perd no sotmesos a la normativa general de
telecomunicacions de la Uni6 o dels estats membres, el risc d’aquest tractament pot
variar substancialment pel que fa a la confidencialitat de les dades.

Tenint en compte aquest fet, sera adequat que el responsable del tractament determini,
en el pertinent analisi de riscos o avaluacié d’'impacte, les consequéncies derivades de
la forma en que es dura a terme el tractament respecte de la confidencialitat. S’haura de
fer en cada cas una valoraci6 de les mesures de seguretat que ofereix cada proveidor

Pagina 21 de 40



per tal de garantir la confidencialitat d’aquestes dades. En aquest sentit, sera rellevant
I'existéncia de métodes d’encriptament de la informacié punt a punt que impedeixi inclis
gque el mateix proveidor del servei no pugui accedir a la informacid. En cas que aquesta
opcid no sigui possible, caldra optar per aquell proveidor o aplicacié que garanteixi un
major nivell de proteccié en aquest sentit, en especial si el tractament de les dades
implica la transferéncia de la informacio a tercers estats que no garanteixin un nivell de
proteccio equivalent al de la Unié Europea.

2.3.4.2. Integritat de les dades

Pel que fa a la integritat de les dades, donada la immediatesa que representa la
prestacié d’aquest servei a través d’'una trucada telefonica, els riscos que presenta son
escassos en aquest sentit. Els missatges SMS, donat que es troben protegits per la Llei
General de Telecomunicacions tampoc presenten riscos rellevants pel que fa a la
integritat de les dades.

No obstant, quan s’utilitzen serveis de missatgeria OTT, aquestes comunicacions sén
més susceptibles de rebre atacs que puguin alterar la integritat de la informaci6. En
aquest sentit, €és oportu establir sistemes de seguretat o escollir aquells proveidors que
presentin més garanties pel que fa a la qualitat i a la integritat d’aquesta informacié. Tot
i ser un risc real, no es presenta com un risc suficientment elevat com per justificar que
no es pugui dur a terme aquest servei per mitja d’aquest canal, donat que impedir-ho
pot comportar un cost d’oportunitat molt gran per a les persones que reben aquestes
comunicacions. Aixi doncs, des de la perspectiva de la integritat de les dades, es
considera més segur establir aquestes comunicacions per mitja d’'una trucada telefonica
0 un SMS, pero tampoc s’aprecia un risc prou rellevant que impedeixi dur a terme aquest
tractament de forma segura per altres mitjans, sempre que s’apliquin les mesures de
seguretat adequades per minimitzar aquest risc.

2.3.4.3. Autenticitat de les dades

L’autenticitat de les dades es basa en la necessitat, a I'hora de realitzar el tractament,
d’identificar de manera adequada a la persona interessada. En aquest sentit, sera
pertinent que el responsable del tractament elabori protocols que siguin del coneixement
de les persones encarregades de dur a terme el tractament i que permetin garantir la
correcta identificacié de I'interlocutor.

En aquest sentit, un protocol d’identificacié eficient per tal de reduir aquest risc pot
consistir en preveure cada un dels suposits en els que es pot trobar I'encarregat del
tractament. La idea per tal de reduir el risc es fer entrega d’'un document a completar
amb la finalitat de que quedin recollides les dades del destinatari de la informacio. Es
contemplen tres suposits per a 'autoritzacioé de la persona destinataria de la informacio
clinica. Que sigui el propi pacient qui designi als familiars encarregats de rebre la
informacio, fet que quedaria recollit a la historia clinica del pacient. Un segon cas en el
gue el pacient no és capac de proporcionar aquesta informacio, sent el facultatiu
juntament amb un altre professional, que reflectira a la historia clinica els familiars o
persones vinculades al pacient a qui es facilitara la informacié telefonica. Un tercer
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suposit on els pacients arriben acompanyats per professionals de residencies o
cuidadors. En aquest cas, seran aguests els que facilitin les dades de contacte de les
persones que el pacient tingui reflectides al centre on resideix, dades que també
quedaran recollides a la seva historia clinica.

Per la seva banda, el professional del centre, quan realitza aquesta comunicacié, hauria
d’identificar clarament el responsable del tractament (indicant el nom del centre des d’on
truca) i també identificar el pacient sobre el qual s’esta donant la informacio, ja que
també és una mesura per evitar que s’estigui donant informacié a la persona equivocada
i permet també al receptor identificar la persona sobre la qual s’esta rebent la informacié
(per exemple, en el suposit de que sigui la persona vinculada de més d’un pacient). Per
la seva banda, al familiar o persona de contacte se li haurien de sol-licitar una série de
dades per intentar acreditar la seva identitat (nom i cognoms, data de naixement i DNI).
L’aplicacié d’aquestes mesures de seguretat redueix de forma clara el risc que comporta
aquest tractament.

2.3.4.4. Tracabilitat del tractament

La tracabilitat del tractament es correspon amb la possibilitat de determinar les accions
que, en relacié a les dades personals, realitzen les persones fisiques habilitades pel
responsable del tractament, que es duen a terme. En primer lloc, la tracabilitat del
tractament quedara garantida per la identificacié del professional sanitari que realitza la
comunicacio, en el sentit de donar compliment al deure d’identificacié del professional
conforme a l'article 5.1.e de la Llei 44/2003, de 21 de novembre, d’ordenacié de les
professions sanitaries. No obstant, s’hauria d’acotar el nUmero de persones que es
destinen a la realitzacié d’aquest tractament, per intentar d’alguna manera acotar la
tracabilitat del tractament. En segon lloc, per tal d’establir un control en la realitzacié del
tractament, seria pertinent establir una série de mesures de seguretat, com per exemple
establir una série d’instruccions concretes sobre la manera de dur a terme aquest
tractament, aixi com elaborar un compromis de confidencialitat de les dades a signar
per totes aquelles persones que realitzen el tractament, especialment quan aquest es
dugui a terme de manera externalitzada.

2.3.4.5. Disponibilitat de les dades

La disponibilitat de les dades no presenta un increment del risc rellevant pel fet que el
tractament es dugui a terme de manera telematica, per quant aquests tractaments
tindran caracter instantani i les dades es conservaran Unicament en casos aillats. Quan
s’utilitzin mitjans telefonics, que sén accessibles de manera generalitzada per les
categories d’interessats previsiblement afectats pel tractament, la no disponibilitat de les
dades només es preveu en algun cas molt aillat per al qual s’hauria de buscar un mitja
alternatiu. No obstant, quan s'utilitzin serveis OTT cal tenir en compte que la
disponibilitat podra respondre a criteris d’escletxa digital o disponibilitat de la tecnologia
adequada per part dels usuaris dels serveis. En aquest sentit, des de I'dOptica dels riscos
per als drets fonamentals, caldra tenir en compte que la utilitzacié de tecnologies o eines
qgue, malgrat oferir un alt nivell de seguretat respecte de les dimensions anteriors, no
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sigui accessible de manera generalitzada per les categories d’interessats previsiblement
afectats pel tractament podra suposar un risc de discriminacio i restriccié a I'exercici de
drets per part dels interessats que quedaran exclosos de la prestacio dels serveis.

En aquest sentit, la disponibilitat de les dades operara com un element ponderador entre
la seguretat del tractament i la capacitat del tractament implementat per servir a la
finalitat assistencial respecte del major nombre possible d’interessats.

També sera rellevant en aquest sentit analitzar els diferents acords que ofereixin els
proveidors de serveis, en el sentit que ofereixin unes garanties pel que fa a aspectes
com la resolucié de possibles incidencies que permetin salvaguardar la capacitat de
comunicacio amb els interessats.

2.3.5. Drets dels interessats

Pel gue fa als drets dels interessats previstos en els articles 15 a 22 del RGPD, aixi com
el dret d’'informacié establert als articles 13 i 14 del RGPD, segueixen vigents pel que fa
als tractament analitzats i s’hauran de tenir en compte pel responsable del tractament a
I'hora de desenvolupar les seves funcions.

2.3.5.1. Drets d’informacio

El dret a informacié en el tractament de les dades dels interessats suposa I'obligacié per
part del responsable del tractament de facilitar-la en la manera prevista al RGPD, articles
13 (quan la informacié s’obté del pacient) i 14 (quan la informacié s’obté de la persona
vinculada). En aquest sentit cal tenir en compte que, en cas d’emprar una dada de la
qual ja es disposa, com el nimero de teléfon, caldra afegir la informacié prevista a
l'article 14, el que implicara que sera pertinent indicar la font de la que s’ha obtingut la
dada.

En segon lloc, caldra valorar si es necessari informar a l'interessat. L’article 13.4 del
Reglament General de Proteccié de Dades estableix que no sera necessari informar a
I'interessat si ja disposa de la informacié. En aquest sentit, s’entén que el responsable
del tractament haura de complir amb aquests deure d’informacié en la primera
comunicacioé que dugui a terme amb la persona interessada. No obstant, com es que
preveu una comunicacio diaria, s’entén que l'interessat ja estaria informat a partir de la
segona comunicacio, i per tant no seria necessari facilitar-li de nou aquesta informacio
cada vegada que es produeixi la comunicacié si no s’han produit canvis substancials
dels que hagi de ser informat.

Per tal de complir amb el deure d’informaci6 es podra optar per una indicacié de la
mateixa de manera verbal o per escrit, en cas que la comunicacio es dugui a terme a
través d’'un missatge de text. També és recomanable disposar d’aquesta informacio a la
web, en un espai accessible, per tal que pugui ser consultada pels interessats.
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2.3.5.2. Dret d’accés

L’exercici del dret d’accés es contemplara en relacié a les dades identificatives dels
interessats que s’hagin pogut recollir per tal de possibilitar dur a terme el servei que
implica el tractament. En aquest sentit, cal identificar la informacio a facilitar, pero la
forma en qué es tramitara la peticié no presenta diferéncies substancials pel fet de que
el servei es presti de manera telematica. Aixi mateix, en cas que les trucades
telefoniques es gravessin, a més de complir amb I'obligacié d’informar, caldria facilitar
una copia d’aquestes gravacions a la persona interessada, amb els limits habituals en
I'exercici del dret d’accés.

2.3.5.3. Dret de rectificacio

En aquest sentit, es preveu que els interessats puguin sol-licitar la modificacié de les
dades de contacte a través de les quals es realitza la prestacio telematica del servei.
L’exercici d’aquest dret no presenta diferéncies rellevants respecte de I'exercici del
mateix de manera presencial. No obstant, és important establir protocols interns per tal
de garantir la correccié i l'autenticitat dels canvis que es puguin introduir per tal
d’assegurar que es segueix prestant el servei amb totes les garanties.

2.3.5.4. Dret de supressio

De la mateixa manera que en el cas anterior, el dret de supressié de les dades només
sera pertinent per aquelles dades que ja no siguin necessaries per assolir la finalitat del
tractament o quan les dades fossin tractades de manera il-licita. Aixi mateix, també sera
pertinent el dret de supressié quan l'interessat exerceixi un dret d’oposicié al tractament
i no prevalguin altres motius legitims per al tractament. En aquests suposits, es
conservaran aquelles dades la finalitat de les quals segueix estan legitimada i es podran
suprimir les que ja no siguin pertinents ni necessaries.

2.3.5.5. Dret d’oposicid

El dret d’oposicio es contempla en aquest suposit donat que tot i que el tractament de
dades que es duu a terme és legitim, es pot donar el cas que la falta de mitjans de
linteressat impossibiliti la prestacido del servei. Si la consulta es realitza per via
telefonica, per exemple, i I'interessat no té accés a un aparell de telefon, el tractament
de les dades no sera possible i, per tant, la oposicio es presentara de facto més enlla de
'exercici formal d’aquest dret. En aquest sentit, es podra valorar la realitzacié de
tractaments de dades ad hoc que permetin realitzar el tractament de manera que els
drets, interessos i llibertats de I'interessat siguin protegits en la mesura del possible. Aixi
mateix, es preveu un altre supdsit en que es podria exercir el dret d’oposicio, i és en cas
gue la persona vinculada que rep la informacié expressa que s’oposa a la comunicacio
i per tant que no té intereés en rebre-la.
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2.3.5.6. Dret de limitacio

El dret de limitacio es preveu per aquells casos en que s’impugni I'exactitud de les dades,
en cas que el tractament resulti il-licit o es formuli una oposicié al tractament per part de
I'interessat. En principi, donat que aquest tractament es legitima en base a una obligacio
legal, excepte que el responsable del tractament pugui assolir les seves finalitats a
través d’altres mitjans, no hi haura lloc a la limitacio de les dades. Aquesta limitacio del
tractament no comporta diferencies rellevants pel fet que es dugui a terme
telematicament, per la qual cosa es podra atendre seguint els procediments establerts
per als casos generals. No obstant, en determinats suposits, es podria produir una
limitacié temporal de les dades que s’establis fins a la resolucio d’un dret d’oposicio.

2.3.5.1. Dret de portabilitat

El dret a la portabilitat es pot sol-licitar respecte d’aquells tractaments de dades realitzats
en base al consentiment o a I'execucié d’un contracte, quan el tractament es realitzi per
mitjans automatitzats. No es preveu que del present tractament es pugui derivar
I'exercici d’aquest dret, més enlla de que es pogués facilitar la gravacié de la trucada
telefonica en aquells casos en que s’hagués realitzat o el contingut del missatge SMS si
aquestes dades s’han conservat en el moment en que s’exercita el dret.

2.3.5.2. Privacitat des del disseny i per defecte

Els tractaments de dades analitzats es troben sotmesos als principis de proteccio de
dades per disseny i per defecte establerts a larticle 25 del RGPD. Aixi, aquests
tractaments han d’incorporar, d’'una banda, els criteris de valoracié adequats per part
del responsable del tractament de manera prévia a la seva posada en funcionament.

D’altra banda, cal establir mecanismes que garanteixin que, per defecte, les dades
tractades siguin aguelles minimes necessaries per assolir les finalitats del tractament.

2.3.5.3. Privacitat des del disseny

De manera prévia a l'inici del tractament és pertinent analitzar I'estat de la técnica, el
cost de la seva aplicacié i la naturalesa, ambit, context i finalitat del tractament. Tots
aquests elements, en suma a 'analisi dels riscos pels drets i llibertats dels interessats,
conformaran els elements respecte dels quals el responsable del tractament haura de
determinar la possibilitat, 0 no, de dur a terme aquest tractament, tenint en compte la
situacio d’excepcionalitat i aillament que es viu actualment aixi com totes aquelles
solucions que ofereix el mercat.

2.3.5.4. Privacitat per defecte

El responsable del tractament, d’acord al que disposa l'article 25.2 RGPD, haura
d’establir les mesures técniques i organitzatives necessaries per tal d’assolir que, per
defecte, només es tractin les dades persones necessaries per la finalitat del tractament.
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En aquest sentit, en el moment de recollir les dades, s’hauran d’establir mecanismes de
recollida que facin referencia als principis de minimitzacié de dades i avaluar en cada
cas que realment aquelles dades que s’estan recollint resultin necessaries per establir
la comunicaci6 amb les persones vinculades del pacient. Aqui caldra establir una
distincié en aquells suposits en que les dades es recullen del propi pacient, que s’entén
que existeix una vinculacié entre els dos, d’aquells suposits en que es produeix la
situacio a la inversa i és la persona vinculada la que estableix el contacte amb el centre
per rebre la informaci6. Aqui caldra establir mesures que permetin acreditar que
efectivament hi ha una relacié entre els dos subjectes, sempre seguint un criteri
flexibilitzador, en el sentit de no limitar el dret a la informacié per aplicar aquestes
mesures de manera molt estricte, perd0 sense deixar de complir unes determinades
mesures de seguretat.

2.3.6. Encarregats del tractament i comunicacié de dades

Les practiques adequades a seguir pel responsable del tractament, més enlla de vetllar
per garantir I'efectivitat en la prestacid del servei es basara en establir els protocols
necessaris per tal que aquest es pugui dur a terme de manera efectiva, en el sentit de
procurar que es pugui garantir la seguretat de les dades perd també la qualitat i eficiencia
del servei. Per determinar quina opci6 sera la més adient, el responsable del tractament
haura de realitzar una cerca de proveidors, establir uns criteris de qualitat i seguretat i
avaluar els proveidors en base aquests criteris a fi de prendre la decisié adequada.
Cobren especial rellevancia en aquests termes les instruccions que el responsable del
tractament doni als encarregats que hauran de ser suficientment incisives per garantir
la seguretat de les dades pero al mateix temps hauran d’evitar que una aplicacié massa
formalista d’aquestes impedeixi la prestacié del servei i per tant doni lloc a una situacio
susceptible de vulneracio de drets.

2.3.7. Termini de conservaci6 de les dades

Les dades personals i de contacte dels familiars i persones vinculades a les quals es
presta el servei que implica el tractament de dades només s’hauran de conservar mentre
tinguin una finalitat que ho justifiqui, ja sigui perqueé so6n necessaries pel tractament,
perqué existeix una obligacid legal de conservacid o perqué el responsable del
tractament s’ha imposat un termini que considera necessari aplicar. En aquest sentit, els
teléfons de contacte o qualssevol altra categoria de dades tractades addicionalment,
hauran de conservar-se Unicament mentre es presti aquest servei que implica aquest
tractament de dades extraordinaris 0 excepcionals derivat de les consequéncies que
esta tenint en tot el sistema de salut la pandemia de COVID-19.
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3. TRACTAMENTS DE DADES AMB FINALITAT DE REDUIR ELS EFECTES
D’ISOLACIO PROVOCATS PER LES MESURES DE DISTANCIAMENT SOCIAL
EN EL MARC DE LA PANDEMIA DE LA COVID-19

L’actual situacié d’excepcionalitat ha suposat una modificacié substancial en la manera
en que els centres sanitaris, sociosanitaris i residéncies per a la tercera edat gestionen
el funcionament intern del régim de visites. Aixi doncs ens trobem davant la realitat de
que els centres hospitalaris estan limitant o inclUs restringit els regim de visites d’aquells
pacients que es troben ingressats en I'entitat en aillament mentre sén atesos per la seva
infecci6 de COVID-19. | de forma similar, veiem com els centres sociosanitaris i
residencials han hagut d’adaptar el régim de visites als seus residents, donada la
condicio de la gent de tercera edat com a persones d’alt risc de contagi, seguint en
aquest aixi les instruccions* marcades per les institucions competents. Aquestes
mesures poden donar lloc a que es generin situacions d’isolacio tant d’aquelles persones
infectades pel virus que es trobin ingressades com d’aquells residents i usuaris que
resideixen de forma temporal o permanent en centres sociosanitaris o residencials,
casos en que els efectes del distanciament social pot tenir efectes sobre I'estat de salut
fisic i mental de l'interessat. Donant lloc a que sorgeixi la necessitat de donar resposta
a aquetes situacions podent-se implementar nous canals que permetin la interaccio
entre persones fent Us de les tecnologies comunicatives accessibles per a ciutadania,
com seria I'impuls de la utilitzacié de dispositius electronics per a facilitar la realitzacio
de video trucades per part de pacients i residents amb les persones que integren el seu
vincle afectiu.

3.1. Legitimacié

Els tractaments de dades amb finalitats mantenir el contacte i interaccié entre persones
en aillament a causa del virus amb els seus familiars o persones vinculades tenen encaix
en el Reglament General de Protecci6 de Dades, pel que fa a la legitimacio del
tractament, en diversos condicions de les establertes a I'article 6. En primer lloc fem
mencié concreta de l'article 6.1.e RGPD, i concretament pel que fa a pacients de
centres hospitalaris, es pot determinar que la legitimaci6 del tractament es trobara en
una missioé d’interés public establerta a la Llei 14/1986, de 25 d’abril, General de Sanitat
i les diverses lleis d’ambit autondmic aprovades a les diferents comunitats autdnomes,
amb la finalitat de garantir una correcta prestacié assistencial que asseguri la integritat
fisica i moral d’aquests que dificilment sera adequada sense el suport d’aquelles
persones a qui el pacient hi estigui vinculat.

Pel que fa a la situacié que viuen residents i usuaris de residencies per a la tercera edat,
aquesta missio d’interés public (art. 6.1.e RGPD), també la podem trobar en el mandat
contingut en la Constitucié Espanyola de 1978 on en larticle 148.1.20 s’atribueix
competéncia exclusiva en matéria d’assisténcia social a les Comunitats Autonomes. Aixi
doncs, a part de la legislacié territorial especifica en la matéria de cada CCAA, entenem
que també és expressio de la missio d’'interés public en aquesta mateéria la continguda
en la Llei 12/2007, d'11 d'octubre, de serveis socials de la Comunitat Autonoma de
Catalunya de la qual fem menci6 expressa sens perjudici de la legislacioé regional
aplicable en atenci6 al territori en que actui el responsable del tractament. O bé el

4 Guia de prevencid i control front ell COVID-19 en residéncies de majors i altres centres de serveis
socials de caracter residencial, de 24 de marg del Ministeri de Salut i demés documents trets per la resta
de CCAA en la mateéria.
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manament dirigit a les Administracions Publiques contingut en la Llei Organica 3/2018,
de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals, on en
I'article 81.4, relatiu a 'accés a internet per part de la poblacié, es fa mencio de I'esforg
que s’haura de fer en assegurar que aquest accés no es vegi travat per rad de I'escletxa
generacional que afecta a la gent de tercera edat.

Aixi com en altres expressions de dret internacional® incorporades al ordenament juridic
espanyol on s’obliga als estats a assegurar I'aplicacio de principis inspiradors com el de
dignitat i participacio de la vida social de la gent de la tercera edat en el funcionament
de la nostra societat. Tal i com se’'n fa mencio expressa en l'article 25 de la Carta de
Drets Fonamentals de la unioé Europea.

Aixi mateix, cal tenir present que els tractaments de dades realitzats amb la finalitat de
mantenir el contacte social telematic, poden tenir també una legitimacié basada en el
consentiment de l'interessat. Tal i com ho preveu l'article 6.1.a del RGPD, és a dir, el
tractament de dades sera legitim pel fet que l'interessat I'ha consentit tal i com succeira
quan el responsable del tractament brindi, per exemple, I'opcid de realitzar una video
trucada entre aquest i les persones a ell vinculades.

S’ha de tenir present que els tractaments de dades aqui abordats, en principi, no
impliquen el tractament de dades de salut almenys des de la perspectiva de les dades
tractades pel responsable, siné que I'esséncia d’aquests tractaments s’apropara més bé
a l'esfera de “tractaments domeéstics” de dades dels interessats, que tindran plena
llibertat d’expressio durant les videotrucades. Sera cada responsable, qui en base a
'analisi juridic realitzat en aquest sentit, podra fonamentar el tractament en aquestes
bases legitimadores per tal de reputar-lo legitim.

3.2. Proporcionalitat

Un cop determinada I'existéncia d’'una base de licitud que permet el tractament de dades
personals amb finalitats de garantir el contacte social, és necessari ara determinar si els
models alternatius de tractament de dades en el marc de la pandémia de COVID-19 sén
adequats en base al principi de proporcionalitat establert a I'article 5 RGPD. D’aquesta
manera, caldra assegurar que les dades son tractades amb finalitats legitimes, explicites
i determinades. En definitiva, és necessari assegurar que les dades seran tractades als
efectes de garantir una via de contacte social amb I'exterior pels interessats que aixi ho
desitgin, assegurant aixi la seva integritat fisica i moral sense que aquestes dades
puguin emprar-se per a I'assoliment d’altres finalitats.

3.3. Responsabilitat proactiva

La utilitzacio de sistemes, tecnologies o eines per al tractament de les dades sota el
control del responsable del tractament implica, segons estableix el RGPD a l'apartat 2
de l'article 5¢&, I'aplicacio per part del responsable de les mesures adequades en base a
I'aplicacié del principi de responsabilitat proactiva. Aixi doncs, d’acord amb la normativa,
resulta necessari valorar la participacio del Delegat de Protecci6 de Dades en el
tractament de les dades; la inclusié del tractament en el Registre d’Activitats de
Tractament; 'analisi de riscos, avaluacié d'impacte i les mesures de seguretat aplicables
al tractament i I'aplicacié dels principis de privacitat des del disseny i per defecte.

5> Resolucié 46/91 de I’Assemblea General de les Nacions Unides de 16 de desembre de 1991 per la que
es Promulguen els principies de les NNUU en favor de les persones d’edat.
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Aixi mateix, caldra tenir en compte els principis relatius a les relacions entre
responsables i encarregats del tractament, els terminis de conservacié de les dades, la
manera en que es podran exercir els drets per part de les persones interessades i les
eventuals comunicacions de dades a tercers que es puguin produir.

3.3.1. Delegat de Proteccié de Dades

Com ja s’ha vist, el responsable del tractament que pretengui realitzar les activitats de
tractament contingudes en el present document, inclds tenint aquest la consideracio
d’Administracié Publica, quan escaigui, haura de comptar amb un Delegat de Proteccio
de Dades designat. No oblidant I'excepcié d’aquells professionals sanitaris o assistents
socials que realitzin la seva tasca a titol individual.

En el cas dels professionals que duguin a terme aquesta activitat i que no comptin amb
un Delegat de Proteccié de Dades, cal tenir en compte que aquests tractaments poden
tenir un caracter excepcional i limitar-se, uUnicament, al periode d’excepcionalitat
provocat per la pandémia de COVID-19. Aixi, podra argumentar-se que, en no tractar-
se la posada a disposicié de canals telematics de comunicacié d’una activitat principal,
no sigui necessari designar un Delegat de Proteccié de Dades. No obstant, aquesta
afirmacié haura de supeditar-se a la valoracié especifica de cada cas concret a causa
del caracter indeterminat del concepte juridic pel qual es determina l'obligacié de
comptar amb un Delegat de Proteccié de Dades en aquest cas.

3.3.2. Registre d’Activitats de Tractament

En la mateixa linia del que ja s’ha exposat, existeix I'obligacié de responsables del
tractament i encarregats del tractament d’'incloure en els respectius registres d’activitats
de tractament els nou tractaments de dades a qué les mesures impulsades per a garantir
el contacte social telematic donin lloc. Per tal d’acomplir amb aquesta obligacié, aquest
registre s’haura de portar per escrit, fent constar com a minim els elements seglents
adaptats als tractaments escollits per cada entitat:

Responsable del tractament Identificacié i adreca del responsable del
tractament de les dades personals.

Activitat de tractament Prestacié telematica de contacte social
amb l'exterior.

Legitimacio del tractament Missié d’interés public i consentiment de
linteressat. Articles 6.1.e i 6.1.a 9 del
RGPD.

Finalitat del tractament Garantir la posada disposicié de canals
per via telematica que permetin contacte
social en relacio a la situacié excepcional
per pandémia de COVID-19.

N\[o] g I FoTo [ [ pl TR (= [SIMDLEI SOV | dentificacio del DPD i adreca de contacte
de Protecci6 de Dades electronica i/o fisica i numero de teléfon.
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(O2-1(=To (o] A[=TNN0 [CRNo F-To [CERN o TSI U EIEM | dentificacio de les persones, com serien
tractades pacients ingressats per COVID-19, i
usuaris i residents de centres
sociosanitaris i residencials

DL ] o[ To Mo AN CE IR EINIG [V Descripcid de les mesures aplicades®,
(o] (s =Tal 1w VIAV/SIS o CRIRSTCT [N I - TR (SRSl com podrien  ser les politiques de
dades privacitat i condicions d'Us de les
plataformes a partir de les quals s’executa
el contacte social (a mode d’exemple:
WhatsApp, Skype, Google
Hangouts...etc.)

(O-10=To [o ] d (=T [CHe (ST TG SR EES Novament, caldra fer referencia concreta
comunicacions de dades a la plataforma tecnologica comunicativa
emprada en cada cas, donat que les
dades seran tractades en els servidors
d’aquesta.

NENSCICHEEERN N CIGEWLGEIEIN R [dentificar els paisos receptors de les
dades dades (en relaci6 a la ubicaci6 de
servidors dels proveidors de solucions
tecnologiques) i els mecanismes que
habiliten aquesta transferéncia.

LG IRIEN CRA I EIE A M WIS RN R [dentificacid dels criteris de conservacio
les dades de les dades’.

La fitxa anterior es facilita a titol d’exemple. L’elaboracié de la fitxa de registre requerira
un analisi especific per al tractament dut a terme pel responsable o encarregat del
tractament i requerira de la consulta i assessorament per part del Delegat de Proteccid
de Dades.

3.3.3. Analisi de riscos i Avaluacié d’Impacte

Una altre de les mesures de responsabilitat proactiva propia del régim establert al RGPD
és la valoracio dels riscos del tractament als efectes d’aplicar les mesures de seguretat
al tractament adequades. Per tant, en aquest extrem, s’haura de procedir a realitzar un
analisi de riscos per als tractaments concrets escollits pel responsable del tractament
per a assegurar aquest contacte social telematic a pacients ingressats i residents.
S’haura de tenir en compte el nombre d’afectats pel tractament, el fet de que s’estan
tractant dades que no s’inclouen en la categoria especial de dades i la varietat o quantitat
de tractaments de dades realitzats per I'organitzacio.

A més, en determinats casos sera necessari establir el nivell de risc d’'un tractament i
I'efectivitat en la minoracié d’aquest risc de les mesures de seguretat aplicables de
manera prévia a la posada en marxa del tractament en base a I'elaboracié d’'una

6 Sera pertinent, en determinats casos, facilitar informacié sobre les mesures de tractament de dades
aplicades pels proveidors de solucions tecnologiques.
7 Veure punt 3.3.8 de la present guia.
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Avaluacié d'Impacte prévia en Proteccié de Dades (AIPD). Entre les condicions que fan
necessari realitzar una AIPD cal destacar I'is de noves tecnologies, la naturalesa,
I'abast, el context o les finalitats del tractament i, en base a aquests elements, determinar
si aquest tractament implica un alt risc per als drets i llibertats dels interessats. Aixi
mateix, ’Agencia Espaiola de Proteccion de Datos ha elaborat un llistat de tractaments
que, de manera obligatoria, han de ser sotmesos a una AIPD, d’acord a I'obligacio
establerta a l'article 35.4 del RGPD. D’altra banda, la propia Agencia Espafiola de
Proteccion de Datos, seguint la potestat que li confereix l'article 35.5 del RGPD, ha
elaborat un llistat de tractaments exempts entre els que cal mencionar aquells realitzats
en el marc de la seva tasca professional treballadors autonims que exerceixin de manera
individual. En especial, aquesta excepcio es fa extensiva a metges, professionals de la
salut i advocats, i sempre que els tractaments realitzats no compleixin amb dues o més
caracteristiques que determinin la necessitat de realitzar una AIPD.

Cal tenir present, a més, que aquests criteris es limiten a les entitats que tenen I'Agencia
Espafola de Proteccion de Datos com Autoritat de Control competent. Altres autoritats
de control, inclus en territori de I'Estat espanyol, poden indicar criteris diferents en les
respectives llistes de tractaments pels quals és obligatoria 'AIPD o que resten exempts
d’elaborar el mateix.

Donat que els tractaments que sorgeixin de la finalitat d’'impulsar el contacte social
telematic dels interessats probablement tindran una forta vinculacié amb I'iUs de noves
tecnologies, aixi com el seu abast s’estendra a un gran niumero d’interessats depenent
en cada cas del volum d’activitat de I'entitat, cabra la possibilitat de que s’hagi de
realitzar una AIPD o un analisi d riscos, necessitat que s’haura de valorar cas per cas
per a cada responsable del tractament d’acord amb els criteris orientatius exposats.

En qualsevol cas, caldra tenir en compte que I'analisi de riscos o avaluacié d’impacte
s’haura de realitzar tenint en compte quines mesures organitzatives i técniques es
podran aplicar per tal de minorar els riscos per als drets i llibertats de les persones
interessades. En la situacié actual, a més, caldra realitzar els pertinents exercicis de
ponderacié de drets tenint en compte I'Estat d’Alarma decretat pel Govern espanyol, els
riscos sobre altres drets constitucionalment reconeguts, com el dret a la vida i la dignitat
humana, i les afectacions sobre aquests drets que, en termes de cost d’oportunitat,
puguin resultar de la no realitzacio6 dels tractaments de dades alternatius proposats.

3.3.4. Mesures de seguretat

Els tractaments de dades s’han de realitzar de manera que es garanteixi la maxima
seguretat possible en la forma en que el mateix es duu a terme. Aquesta seguretat ha
de valorar-se tenint en compte les dimensions de confidencialitat de les dades, integritat
de la informacio, autenticitat de les dades, tracabilitat en el tractament i disponibilitat de
les dades. Sera d’'important rellevancia en aquest extrem també determinar de forma
inicial com s’efectuaran els tractaments per impulsar el contacte social.

Es a dir, qliestions d’especial importancia com la titularitat dels dispositius_utilitzats:
podent ser que la propia entitat faciliti aquets dispositius (smartphones, tabletes o
ordenadors); que a falta de viabilitat de I'opcié anterior s’opti per la utilitzacié de
dispositius de titularitat de les persones a carrec del responsable (personal laboral) en
els casos en que els interessats no disposin dels mateixos; o que s’utilitzin els dispositius
dels propis interessats quan aquests disposin dels mateixos, escenari que escaparia a
I'aplicacio de les mesures previstes en aquest apartat donat que el tractament de dades
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ja no seria realitzat sota I'esfera de responsabilitat en el tractament de dades personals
del responsable.

3.3.4.1. Confidencialitat de les dades

Els tractaments de dades alternatius impulsats per fer front a la situacié d’aillament dels
interessats arran de la situacio creada per la pandémia de COVID-19 poden presentar
certs elements de risc pel que fa a la confidencialitat de les dades en dependre de
tecnologies de nova incorporacié o serveis prestats per tercers.

En primer lloc, cal diferenciar les eines i tecnologies que poden ser aplicades als
tractaments i els riscos per a la confidencialitat de les dades que cadascuna d’aquestes
implica.

Aixi doncs, en cas de que el canal escollit per a impulsar el contacte social sigui la via
telefonica, cal tenir en compte la proteccié a les comunicacions que brinda la Llei 9/2014,
de 9 de maig, General de Telecomunicacions. De forma que queda garantit el secret de
les comunicacions de totes les dades transmeses directament a través de les xarxes
publiques de telecomunicacions explotades per les operadores. D’aquesta manera,
I'enviament de dades per mitja de missatges SMS o similars, aixi com la realitzacio de
trucades telefoniques, no suposara cap risc rellevant, en termes generals, per a la
confidencialitat de la informacio.

En canvi, en aquells casos en que el responsable del tractament faciliti el contacte dels
interessats amb tercers de I'exterior per mitja de proveidors de servei de la societat de
la informacié, que si bé empren les xarxes publiques esmentades, és a dir serveis de
trucada per IP o videotrucada, missatgeria instantania i correu electronic basats en la
comunicacido per internet, perd no sotmesos a la normativa general de
telecomunicacions de la Unié o dels estats membre. Aixi, i a falta de la regulacié
especifica que previsiblement sera introduida pel Reglament sobre la Privacitat i les
Comunicacions Electroniques, actualment en tramit, cal considerar que I'is d’aquestes
eines i serveis pot posar en risc la confidencialitat de les comunicacions en major
mesura.

Tenint en compte aquest fet, sera adequat que el responsable del tractament determini,
en el pertinent analisi de riscos o avaluacié d’impacte, les consequéncies derivades de
la forma en que es dura a terme el tractament respecte de la confidencialitat.

Sera oportl, en aquest sentit, valorar quines son les mesures que el proveidor dels
serveis ha establert en base a garantir la seguretat. En aquest sentit, sera oportl
identificar I'existéncia de metodes d’encriptament de la informacié mentre aquesta es
transmet. En especial, es tindra en compte [lexisténcia d'una metodologia
d’encriptament de punt a punt que impedeixi que, fins i tot, el propi proveidor dels serveis
sigui capag d’accedir a la informacié. En cas que aquesta opcié no sigui possible, caldra
optar per aquell proveidor o aplicacié que garanteixi un major nivell de proteccié en
aquest sentit, en especial si el tractament de les dades implica la transferencia de la
informaci6 a tercers estats que no garanteixin un nivell de proteccié equivalent al de la
Unié Europea.

Per ultim en cas de que la forma de realitzar el tractament de dades passi per la
utilitzacio de dispositius personals del personal laboral de l'entitat, seria recomanat
procedir a fer signar a aquests compromisos de confidencialitat o documents d’efectivitat
equivalent per protegir les informacions a les que aquests puguin tenir accés per tal
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d’executar la comunicacio entre pacients i residents amb persones de I'exterior. Aixi com
comptar amb protocols que delimitin les actuacions a realitzar en la seva execucié, com
esborrament de dades que es quedin desades als dispositius després del seu Us com a
mitja per a facilitar la comunicacio, llistats de treballadors qui cedeixen I'is dels seus
dispositius i llistats d’interessats que fan Us de cada dispositiu, entre d’altres mesures
de control.

3.3.4.2. Integritat de les dades

Em aquest extrem, caldra establir canals que garanteixin que les dades obtingudes es
corresponguin amb les dades reals, sense que aquestes puguin modificar-se de manera
inadvertida per al responsable del tractament.

En aquest sentit, els tractaments de dades en base a tecnologies que permeten la
comunicaciéo en temps real, com la trucada telefonica o la videotrucada, reduiran els
riscos per a la integritat de les dades. No obstant, caldra valorar si els sistemes emprats
s6n susceptibles de rebre atacs que puguin suposar una alteracioé de la informacio en el
transit entre 'emissié de la mateixa per part de l'interessat i la recepcié per part del tercer
amb qui aquest vol contactar. Aixi mateix, sera oportd escollir proveidors de serveis
solvents que garanteixin uns nivells minims de qualitat i integritat en la transmissio de la
informacio.

3.3.4.3. Autenticitat de les dades

L’autenticitat de les dades es basa en la necessitat, a '’hora de realitzar el tractament,
d’identificar de manera adequada a la persona interessada. En aquest sentit, sera
pertinent que el responsable del tractament elabori protocols que siguin del coneixement
de les persones encarregades de dur a terme el tractament i que permetin establir uns
criteris solids d’identificacio del pacient, usuari o resident en funcié de la forma en que
el tractament de dades es dugui a terme. De la mateixa manera, caldra que s’inclogui
en els mencionats protocols sistemes de determinacié inequivoca dels tercers amb qui
I'interessat es posi en contacte per assegurar que son aquelles persones amb qui
I'interessat desitja comunicar-se.

3.3.4.4. Tracabilitat del tractament

La tracabilitat del tractament es correspon amb la possibilitat de determinar les accions
qgue, en relacié a les dades personals, realitzen les persones fisiques habilitades pel
responsable del tractament, que es duen a terme. Extrem que quedaria cobert per la
protocol-litzacié de com brindar aquest servei, distingint entre les diferents accions a
realitzar en funcié de qui ostenta la titularitat del dispositiu utilitzat.

Aixi mateix, sera adequat establir, en les eines emprades per a la realitzacié del
tractament de dades, comptes individualitzats per a cada pacient o resident que realitzi
activitats de comunicacié telematica amb I'exterior, aixi com mecanismes que permetin
mantenir cert control d’aquestes eines per part del responsable del tractament, en la
mesura que aquestes mesures puguin ser aplicables.
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3.3.4.5. Disponibilitat de les dades

La disponibilitat de les dades tindra una importancia relativa pel que fa als riscos que
puguin determinar-se en els tractaments de dades per assegurar I'impuls de la
comunicacio d’aquelles persones que es troben aillades amb persones de I'exterior,
donat que aquests tractaments tindran caracter instantani i les dades es conservaran
Unicament menters siguin necessaries per a brindar el servei. No obstant, cal tenir en
compte que la disponibilitat podra respondre a criteris d’escletxa digital o disponibilitat
de la tecnologia adequada per part dels usuaris dels serveis. En aquest sentit, des de
I'Optica dels riscos per als drets fonamentals, caldra tenir en compte que la utilitzacié de
tecnologies o eines que, malgrat oferir un alt nivell de seguretat respecte de les
dimensions anteriors, no sigui accessible de manera generalitzada per les categories
d’interessats previsiblement afectats pel tractament podra suposar un risc de
discriminacio i restriccié a I'exercici de drets per part dels interessats que quedaran
exclosos de la prestacio dels serveis.

En aquest sentit, la disponibilitat de les dades operara com un element de ponderacio
entre la seguretat del tractament i la capacitat del tractament implementat per servir a la
finalitat comunicativa respecte del major nombre possible d’interessats.

3.3.5. Drets dels interessats

En quant a drets dels interessats que preveu la normativa aplicable, tal i com es veura
en el present apartat, alguns segueixen vigents pel que fa als tractaments aqui analitzats
perd d’'altres perdran la seva funcionalitat tota vegada que aquests tractaments seran
fugagos, almenys, pel que fa a les informacions que es puguin compartir durant les
conversacions privades. Aixi doncs, en relacié a la naturalesa d’aquests tractaments,
cal identificar determinades especificitats en la manera en que responsables i
encarregats del tractament hauran de facilitar la informacié als interessats i atendre les
peticions que aquests, eventualment, puguin formular.

3.3.5.1. Drets d’informacid

El dret a informacio en el tractament de les dades que empara als interessats suposa
I'obligacié per al responsable del tractament de facilitar-la en la manera prevista als
articles 1314 del RGPD, segons si les dades s’obtenen o no directament de l'interessat,
i de l'article 11 de la LOPDGDD. En aquest sentit cal tenir en compte que, en cas
d’emprar una dada de la qual ja es disposa, com el numero de teléfon o el correu
electronic, caldra afegir la informacié prevista a l'article 14, el que implicara que sera
pertinent indicar la font de la que s’ha obtingut la dada. Tal i com podria succeir amb
dades de contacte com teléfons o correus electronics d’aquells tercers que les
haguessin facilitat al responsable a mode de contacte per la seva vinculaci6 amb el
pacient o resident ara aillat. Donat que mitjangant aquests nous tractaments de dades
impulsats pel responsable, els tercers amb qui contactin els pacients o residents també
passaran a tindre la condicié d’interessats des de el moment en que es tractin, per
exemple, les seves dades identificatives i de contacte per a realitzar les comunicacions.

En segon lloc, caldra valorar si es necessari informar a l'interessat en la mesura en que
l'article 13.4 del Reglament General de Protecci6 de Dades estableix que no sera
necessari informar a l'interessat si ja disposa de la informacio.
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Aixi les coses, donat que aquests tractaments de dades tendents a impulsar la
comunicacio telematica dels interessats amb I'exterior seran de caracter novedos,
implicara que es faran nous tractaments de les dades ja disponibles o que se’n recolliran
de noves i, per tant, s’haura de procedir a procedir a modificar les informacions ja
facilitades als interessats per adaptar-les a la nova realitat de tractament d’aquestes
dades. De manera que sera oportu facilitar aquesta nova informacio.

Per tal de complir amb el deure d’informacié es podra optar per una indicacié de la
mateixa de manera verbal, o indicar un espai web on aquesta informacié actualitzada
es trobi accessible. En cas de que resulti necessari obtenir noves dades dels interessats,
sera recomanable facilitar aquesta informacié en el mateix moment de la recollida.
Aquests diferents extrems podran ser complerts mitjancant una comunicacio verbal in
situ alhora de realitzar les comunicacions telematiques.

Per ultim, també sera pertinent indicar la referencia a la politica de privacitat o informacié
del tractament del proveidor de serveis telematics aixi com recollir el consentiment dels
interessats en cas de que aquests declarin la seva voluntat, que pot ser verbalment, de
fer Us d’aquests nous canals de comunicacio.

3.3.5.2. Dret d’accés

Pel que fa al dret d’accés, en quant a les noves dades identificatives que s’hagin hagut
de recollir dels interessats per assegurar la viabilitat del canal de comunicacio escollit,
tals com comptes d’usuari de determinades plataformes, numeros de teléfon o comptes
de correu electronic, la manera en que aquest es tramitara sera identica a les peticions
d’'accés a aquestes o altres dades de les que sigui responsable I'entitat en la seva
activitat habitual. En aquest sentit, el responsable del tractament haura de ser capag de
facilitar les dades recollides dels interessats als efectes de fer efectius els canals de
comunicacio escollits.

Aixi mateix, en cas que les trucades telematiques es gravessin, a més de complir amb
I'obligacié d’informar, caldra poder facilitar una copia d’aquestes gravacions a la persona
interessada, amb els limits habituals en I'exercici del dret d’accés.

3.3.5.3. Dret de rectificacio

El dret de rectificacié no presentara cap diferéncia notable respecte dels tractaments de
dades ordinaris en relacié a les activitats de tractaments realitzades en el marc de
I'activitat habitual del responsable del tractament. No obstant, caldra tenir en compte
que es podra sol-licitar la modificaci6 de les dades de contacte de les aplicacions
pertinents o dels nimeros de telefon a través de les quals es realitza en les activitats de
comunicacio de nova implantacié. Sera necessari comptar amb mecanismes o protocols
adequats que garanteixin que aquestes modificacions es fan amb la garantia oportuna
pel que fa a la correcta identificacié de l'interessat i exactitud de les dades aportades.
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3.3.5.4. Dret de supressio

De la mateixa maner que en el cas anterior, el dret de supressié de les dades només
sera pertinent per aquelles dades que ja no siguin necessaries per assolir la finalitat del
tractament o quan les dades fossin tractades de manera il-licita. Aixi mateix, també sera
pertinent el dret de supressio quan l'interessat exerceixi un dret d’oposici6 al tractament
i no prevalguin altres motius legitims per al tractament. Cal tenir en compte que aquesta
supressié sera aplicable a les dades tractades especificament per impulsar el contacte
social telematic un cop aquests tractaments ja no es duguin a terme en finalitzar la
situacid d’excepcionalitat, com I'adreca de correu dels interessats, teléfons o altres
dades de contacte de plataformes proveidores del servei comunicatiu.

Aixi mateix, aquest dret també podra ser exercit en cas que es procedeixi a la gravacio
de les comunicacions efectuades, com la gravacié de veu o de video i audio dels
interessats amb tercers de I'exterior.

3.3.5.5. Dret d’oposicio

El dret d’oposicié sera oportl en tant que, malgrat tractar-se d’'un tractament de dades
legitim, existeixin raons personals que prevalguin i que suposin que el tractament de
dades no pot ser dut a terme. En el cas analitzat, donat que els tractaments de dades
dels interessats derivats de la intencié d'impulsar mitjans de comunicacié i contacte
social telematics amb I'exterior es basaran en el consentiment i desig dels mateixos en
realitzar tals tractaments, entenem que el dret d’'oposicio per la seva funcionalitat i per
tant, en general, no sera viable el seu exercici. No obstant, s’haura d’atendre aquelles
peticions que siguin fonamentades donades les circumstancies concretes de cada cas,
com podria ser rebutjar la realitzacié d’'una comunicacié en un determinat moment
concret per manca de disponibilitat horaria del tercer amb qui el pacient o resident vol
contactar.

3.3.5.6. Dret de limitacio

El dret de limitacié del tractament pot sol-licitar-se respecte de les dades de les quals se
n’impugni I'exactitud, en cas que el tractament resulti il-licit o es formuli una oposicié al
tractament per part de l'interessat. En aquest cas, la limitacio del tractament no suposara
cap novetat en la manera en que habitualment es venia tramitant, amb I'excepcié que,
en cas de que es conservin gravacions d’audio o video de les comunicacions realitzades
entre pacients o residents i tercers de manera il-licita, es podra sol-licitar la limitacié del
tractament als efectes de conservar aquestes gravacions.

3.3.5.7. Dret de portabilitat

El dret a la portabilitat es pot sol-licitar respecte d’aquells tractaments de dades realitzats
en base al consentiment o a I'execucié d’un contracte, quan el tractament es realitzi per
mitjans automatitzats. Donat que precisament en el cas analitzat concorren aquets
factors hauria de considerar-se que la resposta a I'exercici del dret de portabilitat ha de
ser positiva, en tant que el servei prestat s’ha basat en el consentiment dels interessats,
aquest dret sera respectat si es procedeix a facilitar la gravacié comunicacio efectuada
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pels interessats, quan aquesta es conserves, al propi interessat o al tercer designat per
aquest.

3.3.6. Privacitat des del disseny i per defecte

Els tractaments de dades analitzats es troben sotmesos als principis de proteccid de
dades per disseny i per defecte establerts a larticle 25 del RGPD. Aixi, aquests
tractaments han d’incorporar, d’'una banda, els criteris de valoracié adequats per part
del responsable del tractament de manera previa a la seva posada en funcionament.

D’altra banda, cal establir mecanismes que garanteixin que, per defecte, les dades
tractades siguin aquelles minimes necessaries per assolir les finalitats del tractament.

3.3.6.1. Privacitat des del disseny

De manera prévia a l'inici del tractament és pertinent analitzar I'estat de la técnica, el
cost de la seva aplicaci6 i la naturalesa, ambit, context i finalitat del tractament. Tots
aguests elements, en suma a 'analisi dels riscos pels drets i llibertats dels interessats,
conformaran els elements respecte dels quals el responsable del tractament haura de
determinar la possibilitat, o no, de dur a terme aquest tractament, aixi com les mesures
tecniques i organitzatives que resultin escaients a fi de minorar aquests riscos. En
aguest sentit, donat el tractament analitzat i la forma en que aquest possiblement es
realitzara, s’ha de tenir en compte que cap la possibilitat que el responsable del
tractament tingui poca capacitat de determinar la forma en que es realitzara el
tractament tota vegada que es recorri a un proveidors extern de serveis de societat de
la informacio.

Les circumstancies excepcionals provocades per la pandémia de COVID-19 han
suposat la necessitat d’adaptar rapidament els tractaments de dades a les noves
circumstancies, pel que, en moltes ocasions, no haura estat possible realitzar de manera
detallada I'analisi dels elements propis de la privacitat des del disseny. En tot cas, si
sera adequat i pertinent fer una valoracié adequada dels riscos pels drets i llibertats que
presenta tot tractament de dades; valorar la tecnologia disponible, especialment quan
existeixi una varietat de proveidors de serveis de la informacié amb productes o serveis
similars; i les -caracteristigues que, previsiblement, presentaran les categories
d’interessats afectades pel tractament als efectes de seleccionar aquells procediments
que puguin resultar més accessibles per aquestes. Aixo portara a que, tal i com ja s’ha
vingut apuntat al llarg del present document, el responsable del tractament haura d’optar
per canals que estiguin majoritariament més estesos entre la ciutadania en detriment
d’aquells altres que puguin ser més segurs, sempre amb I'objectiu de complir la finalitat
buscada pels tractaments realitzats com seria aqui mitigar els efectes negatius d’'un
aillament social practicament total. Sera també important en aquest punt valorar la
viabilitat de efectuar aquests tractaments de dades des de dispositius de titularitat
corporativa, quan sigui técnica o fisicament possible, o bé les mesures de control i
gestio meés extensives a aplicar quan s’utilitzin dispositius personals dels treballadors a
carrec del responsable del tractament.
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3.3.6.2. Privacitat per defecte

El responsable del tractament, per complir amb les obligacions que li imposa la
normativa, haura d’establir les mesures organitzatives i técniques necessaries per tal
d'assolir que, per defecte, només es ftractin les dades personals estrictament
necessaries per la finalitat del tractament.

D’aquesta manera, en el moment en que el responsable del tractament decideixi
modificar els tractaments de dades que es venen realitzant als efectes de impulsar la
creacio de canals de comunicaci6 telematica per als pacients i residents adaptant-se
aixi a les circumstancies provocades per la pandémia de COVID-19, haura de valorar
aguelles opcions que suposin la menor afectacio pel que fa a les categories de dades
tractades en relacio a I'assoliment de la finalitat perseguida amb les majors garanties
possibles.

3.3.7. Encarregats del tractament i comunicaci6 de dades

La creacié de nous canals de comunicacid telematica per a pacients i residents per
combatre I'estat d’isolacié d’aquests adaptats a la situacié de pandémia per COVID-19
implicara, l'aplicacié de tecnologies o serveis propis de la societat de la informacié
prestats per tercers proveidors d’aquests serveis. El caracter predeterminat de les
tecnologies i condicions d’accés al servei provocara, aixi mateix, que la capacitat del
responsable del tractament d’establir les instruccions sobre la manera en la que es
realitzara el tractament de les dades sigui molt limitada, havent d’acceptar, en la majoria
d’ocasions, les condicions generals d’accés i prestacio del servei establertes pel
proveidor.

En aquest sentit, les practiques adequades a seguir pel responsable del tractament
passaran per seleccionar el proveidor que millor s’adeqli a la manera en que el
responsable consideri que les dades han de ser tractades. Per determinar quina opcio
sera la més adient, el responsable del tractament haura de realitzar una cerca de
proveidors, establir uns criteris de qualitat i seguretat i avaluar els proveidors en base
aguests criteris a fi de prendre la decisié adequada. Aguests criteris, a més, hauran de
cercar un equilibri entre la qualitat i la seguretat i el coneixement d’aquestes solucions
per part dels interessats o la facilitat per accedir al servei d’aquests. Aixi, per exemple,
aquells proveidors que presentin solucions amb alts nivells de seguretat i qualitat, pero
gue requereixin alts nivells de coneixement tecnic o altres requisits per accedir al serveis
hauran de ser desestimats, buscant sempre I'eina que pugui tenir major discussio i
acceptacié entre els interessats. En aquest sentit, sera important tenir en compte les
categories d’interessats de qui es tractaran les dades, ja que, en cas contrari, es podria
donar la situacié en que gran part dels interessats quedin exclosos del servei, el que
suposaria una discriminacio en la prestacio dels serveis i, en definitiva, un risc per als
drets i llibertats de gran part dels interessats als quals el tractament de dades aniria
dirigit en un principi, perod que, en un exces de zel per la seguretat de la informacio,
guedarien exclosos de la prestacio de serveis.

3.3.8. Termini de conservaci6 de les dades

Les dades personals tractades estaran subjectes a diferents terminis de conservacio en
funcié de la finalitat vinculada a cada categoria de dades.
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Per tant, s’haura de fer mencié expressa pel que fa a les dades personals tractades als
efectes de poder establir la comunicacio telematica entre pacients i residents amb
tercers de I'exterior, com els identificadors d'usuari de determinades aplicacions,
adreces de correu electronic, numeros de telefon o qualssevol categories de dades
tractades addicionalment, hauran de conservar-se Unicament mentre es realitzin els
tractaments de dades extraordinaris o excepcionals duts a terme a causa de la
pandémia de COVID-19. Aixi mateix, com a criteri general, les dades relatives a la
imatge o so que es tractin en el transcurs de les videotrucades o trucades que es puguin
realitzar no hauran de ser conservades, limitant-se el tractament de les dades a aquell
que es realitzi en temps real.
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