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Libro primero. Disposiciones generales

Titulo | - Ambito y régimen de aplicacion

Capitulo | - Normativa aplicable

Articulo 111-1. Marco normativo de referencia

1.

El presente Codigo de Conducta tiene como marco de referencia la normativa en
materia de proteccion de datos personales, asi como las especialidades en la
aplicacion de esta normativa en el ambito sanitario.

En este sentido, se toma en consideracion la normativa en materia de proteccién de

datos personales y la normativa sectorial de aplicacion a las entidades del ambito
sanitario sobre el tratamiento de datos personales.

La normativa en materia de proteccién de datos personales que este Codigo de
Conducta ha adoptado como marco de referencia es la que se detalla a continuacion:

a.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en relacion con el
tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).

Ley Organica 3/2018, de 5 de diciembre, de protecciéon de datos personales y
garantia de los derechos digitales.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, en lo que no se oponga al Reglamento
general de proteccion de datos y la Ley organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales.

La normativa sectorial de aplicacion a las entidades de ambito sanitario es la que se
detalla a continuacion:

a.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y del derecho y obligaciones en materia de informacion.

Ley 21/2000, de 29 de diciembre, sobre los derechos de informacién
concerniente a la salud y la autonomia del paciente, y la documentacion clinica.
Ley 14/1986, de 25 de abril, General de Sanidad.

Ley 44/2003, de 21 de noviembre, de ordenaciéon de profesiones sanitarias.

Ley 16/2003, de 28 de mayo, de cohesioén y calidad del Sistema Nacional de
Salud.

Ley 14/2007, de 3 de julio, de Investigacion biomédica.

Ley 31/1995, de 8 de noviembre, de prevencion de riesgos laborales.

Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos
clinicos con medicamentos, el Comité de Etica de la Investigacion con
medicamentos y el Registro Espafiol de Estudios Clinicos.

Orden SS1/81/2017, de 19 de enero, por la que se publica el Acuerdo de la
Comisién de Recursos Humanos del Sistema Nacional de Salud, por el que se

Pdgina 9 de 62



Codigo de Conducta para el tratamiento de datos personales en el dmbito sanitario - CSC

4.

aprueba el protocolo mediante el cual se determinan pautas basicas destinadas
a asegurar y proteger el derecho a la intimidad del paciente para los alumnos y
residentes en Ciencias de la Salud.

j- Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la

financiacion del terrorismo.

k. Ley 39/2006, de 14 de diciembre, de Promocién de la Autonomia Personal y de
Atencion a las personas en situacion de dependencia.

I. Ley 12/2007, de 11 de octubre, de Servicios Sociales.

El cumplimiento de las disposiciones previstas en el presente Cédigo de Conducta
no exime del cumplimiento de la normativa en materia de proteccion de datos
personales vigente en cada momento. Las entidades adheridas al presente Codigo
se comprometen a seguir la normativa vigente aplicable en cada momento en
materia de proteccion de datos.

La normativa aplicable en materia de proteccion de datos y las disposiciones del
presente Cddigo tienen caracter minimo. Las disposiciones tanto de la normativa
aplicable como del Cdodigo pueden ser complementadas por los responsables y
encargados del tratamiento.

Capitulo Il - Ambito de aplicacién

Articulo 112-1. Ambito objetivo de aplicacién

La misién que tiene encomendada este Cédigo de Conducta es la creacion de un marco
comun vy la unificacion de criterios en la aplicacion de la normativa de proteccién de
datos personales en el sector sanitario.

El presente Cédigo de Conducta tiene por objeto establecer las medidas y actuaciones
que deben seguir los responsables del tratamiento o encargados del tratamiento en el
marco de las actividades asistenciales, médicas o de investigacion en salud. Asimismo,
se pretende ofrecer soluciones a situaciones complejas en la aplicacion de esta
normativa dentro del sector.

Articulo 112-2. Ambito subjetivo de aplicacion

1.

El presente Coédigo de Conducta sera de aplicacion para todos aquellos
tratamientos efectuados por las entidades adheridas que pertenezcan al sector de
la atencion sanitaria, que formen parte del ambito competencial de la Autoridad
Catalana de Proteccion de Datos y manifiesten expresamente su voluntad de
adherirse a este Cddigo de Conducta, con independencia de que sean entidades
asociadas al Consorcio de Salud y de Atencién Social de Catalufia.

El presente Codigo de Conducta sera de aplicacion para los tratamientos de datos
efectuados por las entidades que, aunque no pertenezcan al sector sanitario,
presten servicios, como encargadas del tratamiento a las entidades indicadas en el
apartado anterior y que manifiesten su voluntad de adherirse a este Cddigo de
Conducta. Las disposiciones del presente Codigo seran aplicables a los
tratamientos que se deriven de estos encargos de tratamiento.
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Articulo 112-3. Entidades a las que va dirigido el Cédigo de Conducta

1.

Los centros hospitalarios de titularidad publica o privada adscritos al sistema
sanitario integral de utilizacién publica de Catalufa (SISCAT), que hayan
mostrado interés en adherirse al presente Cdédigo y una vez aprobada la
adhesion.

Los centros sanitarios que presten servicios de atencién primaria, ambulatoria o
domiciliaria, de titularidad publica o privada, adscritos al sistema sanitario integral
de utilizacion publica de Catalufia (SISCAT), que hayan mostrado interés en
adherirse al presente Cdodigo y una vez aprobada la adhesion.

Los centros sanitarios cuyo objeto sea hacer pruebas de caracter médico, de
diagnostico de la imagen, de analisis quimico o cualquier otro servicio
diagnostico que presten servicios a otras entidades de titularidad publica o
privada adscritas al sistema sanitario integral de utilizaciéon publica de Catalufia
(SISCAT), que hayan mostrado interés en adherirse al presente Codigo y una
vez aprobada la adhesion.

Entidades que presten servicios de salud laboral y vigilancia de la salud a otras
entidades de titularidad publica o privada adscritas al sistema sanitario integral
de utilizacion publica de Catalufa (SISCAT), de manera exclusiva o no, que
elaboren o mantengan historias clinicas al efecto, que hayan mostrado interés
en adherirse al presente Codigo y una vez aprobada la adhesion.

Entidades de caracter cientifico o técnico que hagan tareas de investigacion,
desarrollo, investigacion, docencia o formacién en el ambito sanitario, sin
perjuicio de la disciplina cientifica, médica o tecnolégica en que se desarrolle,
siempre que tenga relacion con metodologias de tipo asistencial , de diagnostico
médico, de tratamiento de la salud y cuidado, prevencion o paliacion de los
efectos de las enfermedades y procesos patologicos o episodios relacionados
con la salud mental, asi como el estudio y optimizacion de los procedimientos y
recursos relacionados con la atencion al enfermo, incluyendo estudios
observacionales y estadisticos y sistemas de inteligencia artificial aplicados al
ambito asistencial o sanitario, que presten servicios a otras entidades adscritas
al sistema sanitario integral de utilizacion publica de Catalufa (SISCAT), de
manera exclusiva o no, o dependan organicamente o funcionalmente de una de
estas entidades, que hayan mostrado interés en adherirse al presente Cédigo y
una vez aprobada la adhesion.

El ambito de aplicacién definido en el apartado 1 no impedira la aplicacién del
presente Cadigo a las otras entidades que soliciten la adhesion cuando su sector
de actividad tenga una relacién o vinculacién manifiesta con el sector sanitario.
En estos casos la peticion de admision debera motivar esta relacién o vinculacion
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y el Organo de Supervisién debera emitir una valoracion de la adecuacion de la
admision de caracter vinculante.

7. ElI presente libro sera de aplicacién a las entidades que presten servicios
auxiliares a entidades, adscritas al sistema sanitario integral de utilizacién
publica de Catalufa (SISCAT), de manera exclusiva o no, o dependan
organicamente o funcionalmente de una de estas entidades , que hayan
mostrado interés en adherirse al presente Cdodigo y una vez aprobada la
adhesion. Entre los servicios auxiliares mencionados se pueden incluir los
servicios logisticos, de almacenamiento de informacion, de prestaciones de
caracter técnico o informatico.

8. Alos efectos del punto anterior, las entidades prestadoras de servicios auxiliares
podran asumir la adopcion del presente Codigo para servicios concretos.
Correspondera a la entidad identificar correctamente los servicios ofrecidos que
impliquen tratar los datos personales en cuestion de acuerdo con las
disposiciones del presente Codigo. El promotor del presente Cédigo indicara, en
cumplimiento del deber de publicacién de las entidades adheridas, los servicios
concretos que se regulan por el presente Cédigo.

9. Podran adherirse al presente Cdédigo de Conducta las entidades que, sin
corresponderse con las anteriormente mencionadas, actiuen de manera habitual
como encargadas del tratamiento de otras entidades adheridas, de acuerdo con
lo dispuesto en el articulo 112-2.2 del presente codigo.

Titulo Il - Adhesién al Cédigo de Conducta

Capitulo I - Adhesion al presente Cédigo de Conducta

Articulo 121-1. Procedimiento de adhesion al Codigo de Conducta

Toda entidad que tenga la voluntad de adherirse al presente Codigo de Conducta debera
comunicarlo por escrito al Consorcio de Salud y de Atencion Social de Catalufa,
mediante la solicitud de adhesion del Anexo 1, que debera incluir de manera expresa la
voluntad de adherirse y la identificacion como organizacion que trata datos en el ambito
de los servicios de la salud.

La solicitud sera remitida al Organo de Supervision del Cédigo de Conducta, que
revisara y analizara el grado de cumplimiento del solicitante de acuerdo con la
documentacién que se le pueda requerir. Mediante la entrega de la solicitud de
adhesion, con la que comienza el procedimiento de adhesion, las entidades manifiestan
asi la voluntad de dar cumplimiento a la normativa aplicable en proteccién de datos, asi
como a las disposiciones contenidas en el presente Caodigo .

El Organo de Supervisién dictara de forma motivada la resolucién expresa en el plazo
maximo de un mes, desde la recepcién de toda la documentacién adicional que se
requiera, aceptando o no la adhesién del solicitante a este Cddigo de Conducta.
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El Organo de Supervision tendra en cuenta el grado de cumplimiento de la normativa en
materia de proteccién de datos y de las disposiciones de este Cédigo de Conducta para
resolver la solicitud de adhesion, asi como la formacién en esta materia del personal de
la entidad solicitante.

La condicion de entidad adherida al Cédigo de Conducta tendra caracter permanente,
con renovacion anual y hasta que se den las circunstancias previstas para la pérdida de
la condicion de entidad adherida al Cédigo de Conducta.

Articulo 121-2. Resolucién del Organo de Supervisién a la solicitud de adhesién

En caso de que el Organo de Supervision rechace la solicitud de adhesién a una entidad,
se dara un plazo de un mes para que ésta pueda hacer enmiendas a la solicitud. En
caso de que la entidad solicitante realice las enmiendas correspondientes, el Organo de
Supervisiéon dispondra del plazo de un mes para validar la adhesion al presente Codigo
de Conducta.

Si transcurrido el plazo de un mes, la entidad solicitante no ha hecho las
correspondientes enmiendas, el Organo de Supervisién denegara de forma motivada la
solicitud de adhesién, sin perjuicio de que esta entidad pueda pedir otra solicitud de
adhesion posteriormente.

Articulo 121-3. Aplicacién del Cddigo de Conducta a los encargados de tratamiento

1. Las disposiciones previstas en el presente Codigo de Conducta seran aplicables a
las entidades adheridas de conformidad con lo dispuesto en los articulos anteriores
cuando actuen como encargadas del tratamiento por cuenta de un tercero
responsable.

2. La adhesion al presente Cddigo de Conducta de una entidad del sector sanitario
que actue como encargada del tratamiento por otra entidad del sector sanitario sera
valorada positivamente por el responsable del tratamiento. Esta adhesion se
valorara como elemento que acredite que el encargado del tratamiento presenta
suficientes garantias en la aplicacion de medidas técnicas y organizativas
apropiadas para el tratamiento de los datos.

3. Las entidades adheridas a este Cddigo de Conducta podran, cuando hagan
encargos de tratamiento a entidades que no formen parte del ambito sanitario,
recoger el compromiso del potencial encargado del tratamiento de adherirse al
presente Cddigo de Conducta una vez formalizado este encargo . Este hecho se
tendra en cuenta a efectos de considerar que el encargado del tratamiento presenta
garantias suficientes para el tratamiento de los datos personales de manera
adecuada.

4. La adhesion al presente Cédigo de Conducta de una entidad que preste servicios
de tratamiento de datos como Encargada del Tratamiento se considerara un
elemento para valorar la elegibilidad como encargado del tratamiento, de acuerdo
con las garantias en la aplicacion de medidas técnicas y organizativas adecuadas
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y en la proteccion de los derechos de los interesados, de conformidad con lo
dispuesto en el articulo 28.1 del Reglamento general de proteccién de datos.

Sin perjuicio de lo dispuesto en los apartados anteriores, todo encargo de
tratamiento debera prever mecanismos que aseguren el cumplimiento de la
seguridad del tratamiento en los términos establecidos en los articulos 28 y 32 del
Reglamento general de proteccion de datos.

En relacion con la disposicién adicional primera de la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales,
cuando las medidas aplicadas por el responsable del tratamiento se correspondan
con las previstas en el Esquema Nacional de Seguridad por razén de su inclusién
entre las entidades recogidas en el articulo 77.1 de la misma ley o por razén de la
naturaleza del tratamiento de los datos por la administracion publica de origen, sera
necesario establecer, para el encargado del tratamiento, la obligacién de adoptar
las medidas de seguridad equivalentes o analogas a aquellas previstas en el
Esquema Nacional de Seguridad para el responsable del tratamiento o para la
administracion publica de origen.

Articulo 121-4. Registro y lista de entidades adheridas

La adhesion dara lugar a la inscripcion de la entidad en la lista de entidades adheridas
que aparecera en la pagina web del Consorcio de Salud y de Atencion Social de
Cataluna. Ademas, el hecho de recibir la consideracion de entidad adherida conllevara
la entrega de un certificado y un distintivo que acredita el cumplimiento de las
condiciones estipuladas para formar parte del presente Codigo. Tanto el certificado
como el distintivo podran ser utilizados por la entidad para acreditar el grado de
cumplimiento de la normativa en materia de proteccion de datos en el ambito sanitario
frente a terceros.

Articulo 121-5. Procedimiento de renuncia a la condicién de entidad adherida

1.

Las entidades adheridas al presente Cédigo podran, en cualquier momento, revocar
la voluntad de adhesién al presente Codigo, asi como solicitar la retirada de su
condicion de entidad adherida al Cédigo. Para solicitar esta renuncia, deberan
rellenar el formulario contenido en el Anexo 2 y remitirlo al Organo de Supervision
por medios electronicos para activar el procedimiento de salida de la entidad.

La salida sera efectiva en el plazo maximo de tres meses desde la solicitud de baja
como entidad adherida al Codigo de Conducta y siempre que no se encuentre
abierto un expediente respecto de eventuales incumplimientos de la entidad
solicitante. La renuncia a la condicion de entidad adherida comportara a la vez la
salida de la lista de entidades adheridas publicada en la pagina web del Consorcio
de Salud y de Atencion Social de Catalufa, asi como el regreso del distintivo
entregado previamente a la entidad para acreditar el cumplimiento frente a terceros.

Una vez finalizado el procedimiento de renuncia, la entidad que haya perdido la
condicién de entidad adherida podra, en cualquier momento, volver a presentar la
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solicitud de adhesion siguiendo el procedimiento de adhesion al Cédigo de Conducta
establecido en el articulo 121-1.

Capitulo Il - Identificacion de la entidad como adherida al presente Cédigo de
Conducta

Articulo 122-1. - Denominacion de la entidad adherida

Las entidades sujetas a las obligaciones derivadas del presente Cdédigo de Conducta
por motivo de su adhesion pueden utilizar la denominacién "entidad adherida al Codigo
de Conducta para el tratamiento de datos personales en el ambito sanitario del
Consorcio de Salud y de Atencién Social de Catalufa ".

Articulo 122-2. - Identificacion transitoria

Las entidades que hayan manifestado la voluntad de adherirse al Cédigo de Conducta
para el tratamiento de datos personales en el ambito sanitario del Consorcio de Salud y
de Atencion Social de Cataluna podran indicar o hacer mencién al Codigo de Conducta
para el tratamiento de datos personales en el ambito sanitario del Consorcio de Salud y
de Atencion Social de Cataluia afadiendo la indicacién "entidad en tramite de
adhesion", "entidad pendiente de aprobacién" o cualquier otra expresion que manifieste
de manera clara el hecho de que la entidad aun no se encuentra formalmente sujeta a

las obligaciones del presente Codigo.

Articulo 122-3. - Identificacién inadecuada como entidad adherida

1. La identificacion ilegitima de una entidad como entidad adherida al Cédigo de
Conducta para el tratamiento de datos personales en el ambito sanitario del
Consorcio de Salud y de Atencion Social de Catalufia o expresiones equivalentes
que conduzcan a error sobre la adhesion o sujecion de la entidad al Cédigo de
Conducta implicara, sin perjuicio de las acciones correspondientes, la
imposibilidad de la entidad de adherirse al Cddigo de Conducta por un plazo de
dos afios.

2. Las previsiones previstas en el apartado anterior seran también aplicables a las
entidades que se encuentren en la situacion prevista en el articulo 122-2 del
presente Cdédigo y que no hagan mencion a que la adhesidn se encuentra
pendiente de resolucion.

3. Las entidades que, habiendo iniciado el procedimiento de adhesion, no corrijan,
a requerimiento del Organo de Supervisién, la identificacién inadecuada o
conducente a error a la que se refiere el articulo anterior, veran suspendido el
procedimiento de adhesion al Codigo de Conducta, y deberan iniciar un nuevo
procedimiento de adhesiéon en el plazo minimo de seis meses desde la
suspension del procedimiento de adhesion.
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Titulo lll - Mecanismos de control del cumplimiento de este Cddigo de Conducta

Capitulo | - Organo de Supervisién

Articulo 131-1. Organo de Supervision

El Consorcio de Salud y de Atencién Social de Catalufia constituira un Organo de
Supervision de este Cédigo de Conducta que funcionara de manera colegiada y
estara integrado por expertos en materia de proteccién de datos personales con
experiencia demostrada en el sector sanitario.

El Organo de Supervisién estara formado por un minimo de tres personas, aunque
podra ampliarse a los efectos de poder asumir con garantias las competencias
reservadas al 6rgano.

Se podran crear listas de miembros suplentes a los efectos de cubrir las plazas que
puedan quedar vacantes fruto de recusaciones u otras causas justificadas que
impidan a algun miembro ejercer sus funciones. En caso de sustitucion, el sustituto
se escogera de entre las personas de la lista de suplentes por sorteo.

Articulo 131-2. Funciones del Organo de Supervisién

Las funciones del Organo de Supervisién son:

a. Promover e informar sobre el contenido de este Cédigo de Conducta, los
procedimientos de adhesion y de garantia de cumplimiento a las entidades que
desarrollen su labor en el ambito sanitario.

b. Evaluar el grado de cumplimiento del presente Cddigo de Conducta y aplicar el
régimen sancionador previsto en este Cdédigo.

c. Revisar el contenido de este Cddigo de Conducta con una periodicidad anual, o
cuando haya cambios legislativos, tecnoldgicos o de otro tipo que lo justifiquen.

d. Resolver las solicitudes de adhesion.

Articulo 131-3. Requisitos de los miembros del Organo de Supervision

Los miembros del Organo de Supervisién sélo podran ser designados cuando
cumplan con los siguientes requisitos:

a. Tener los conocimientos necesarios en Derecho y una practica demostrada en
la aplicacion de la normativa de proteccion de datos.

b. Asumir el compromiso de actuar con independencia e imparcialidad en relacion
con las entidades adheridas.

c. Actuar de forma en que no se pueda dar una situacién de conflicto de intereses.
En caso de que alguna situacion cree un conflicto de intereses debera prever un
mecanismo por el que la persona afectada por el conflicto de intereses quede
apartada de la toma de decisiones.
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d. Cumplir con los deberes y obligaciones establecidos en el Estatuto de los
miembros del Organo de Supervisién.

e. Suscribir un codigo ético, aprobado por el mismo o6rgano, que incluya la
obligaciéon de poner en conocimiento de este cualquier situacion de conflicto de
intereses o falta de independencia, autonomia o imparcialidad, para apartarse
de manera voluntaria de cualquier decision o deliberacién que pueda verse
viciada por estas causas.

2. La experiencia y pericia de los miembros del Organo de Supervisién se valorara,
entre otros, en virtud de los siguientes elementos:

a. La trayectoria profesional.

b. Las certificaciones voluntarias a las que hace referencia el articulo 35 de la Ley
Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y
garantia de los derechos digitales.

c. Titulos y certificaciones que acrediten conocimientos especificos en proteccién
de datos.

d. Certificaciones en el ambito de la proteccion de datos y en el ambito del presente
Caodigo de Conducta.

Articulo 131-4. Evaluacién y formacién continuada de los miembros del Organo de
Supervision

1. El Organo de Supervisién procurara a sus miembros la formacién necesaria para el
correcto desarrollo de sus funciones y para garantizar el mantenimiento de las
condiciones adecuadas.

2. Se publicara, de forma anual, la lista de miembros del Organo de Supervisién, junto
con el curriculum de cada uno, asi como las titulaciones y certificaciones que
procedan.

3. La informaciéon de los miembros suplentes se publicara desde el momento en que
desarrollen tareas como miembros del Organo de Supervision.

4. Se publicara, anualmente, una memoria en la que se indiquen las actuaciones de
los miembros del Organo de Supervision, asi como las formaciones, certificaciones
o titulos alcanzados durante el afo.

5. Las listas a las que se refieren los apartados anteriores deberan estar disponibles
durante el tiempo de ejercicio del cargo de los miembros del Organo de Supervision.
A los efectos de disponibilidad se considerara adecuada la publicaciéon de estas a
una pagina web.

Articulo 131-5. Causas de recusacion de los miembros del Organo de Supervision
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1. Los miembros del Organo de Supervision que participen en la inspeccion, la
instruccién de expedientes o la intervencion en cualquier procedimiento que pueda
tener efectos en la entidad adherida al Cédigo de Conducta podran ser recusados
por esta entidad o por un tercero con interés legitimo.

2. Seran causas de recusacion haber participado, en algin momento de los tres afos
precedentes, como auditor en materia de proteccion de datos, redactor de un
analisis de riesgo o de una evaluacién de impacto o Delegado de Proteccién de
Datos, o interlocutor principal en caso de actuar a través de una persona juridica
como tal, de la entidad objeto de control. Asimismo, se considerara en causa de
recusacion la persona fisica que haya participado como consultor en materia de
proteccion de datos para la entidad objeto de control.

3. Sin perjuicio de lo dispuesto en el apartado anterior, seran causas de recusacion
cualquier causa que pueda suponer conflicto de intereses, asi como falta de
imparcialidad.

Articulo 131-6. Procedimiento de recusacién de los miembros del Organo de Supervisiéon

1. El procedimiento de recusacion debera iniciarse en el plazo maximo de cinco dias
habiles desde la notificacién del inicio del procedimiento o desde que la entidad
tenga conocimiento de la participacién del miembro del Organo de Supervision
afectado debido a la recusacion. Asimismo, se dispondra de cinco dias habiles para
solicitar la recusacién del miembro del Organo de Supervisién que se encuentre
afectado por la causa de recusacion desde el momento en que las condiciones de
acuerdo con las que ésta se pide sean conocidas por la entidad o el tercero con
interés legitimo en el procedimiento. La peticién se formulara al Organo de
Supervisién por escrito, en formato digital o en papel, de manera que quede
constancia del envio.

2. Los miembros del Organo de Supervisién, a excepcion del miembro o miembros
sobre los que se dirija la recusacion, decidiran sobre su procedencia. Las decisiones
se emitirdn por escrito y de manera motivada a las partes interesadas.

El Organo de Supervision respondera de manera individualizada a cada miembro
recusado, y participara el conjunto del Organo en la decisién, excepto la persona
sobre la que se decide la recusacién. Los miembros del Organo de Supervisién se
abstendran unicamente de participar en las votaciones en las que se decida sobre
la procedencia de la recusacién que los afecte directamente.

Articulo 131-7. Procedimiento de sustitucién de los miembros recusados

Cuando, por razén de la recusacion de los miembros del Organo de Supervision, este
quede en situacion en que menos de tres de sus miembros se encuentren habilitados
para la instruccién o gestion de los expedientes, procedimientos, consultas o cualquier
otra cuestion relacionada con el funcionamiento normal del érgano, habra que sustituir
tantos miembros como sean necesarios por otros que cumplan con las condiciones
establecidas en el articulo 131-3 del presente Cédigo de Conducta. Esta sustitucion se
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limitara a las actuaciones en que los miembros titulares del Organo se encuentren
recusados.

Las personas que actien como sustitutas al Organo de Supervision tendran la
consideracion de miembros de pleno derecho a todos los efectos, y se les aportara los
recursos necesarios para que puedan desarrollar sus funciones con total independencia
y autonomia de manera analoga a la de los miembros titulares del Organo de
Supervision.

Capitulo Il - Supervision y control del cumplimiento del Cddigo de Conducta

Articulo 132-1. Competencias del Organo de Supervisién

1. El Organo de supervisiéon es plenamente competente para determinar la adecuacién
de las entidades adheridas a las disposiciones del presente Cdédigo.

2. Para poder ejercer sus competencias de manera auténoma e independiente, el
Organo de Supervisién dispondra de los recursos necesarios para el desarrollo de
su actividad de control. Estos incluyen la gestion de recursos econdmicos, la
disposicion de tiempo necesario para la practica de actuaciones inspectoras y el
acceso a todo el resto de recursos que resulten necesarios para el correcto
desarrollo de sus funciones.

3. El Organo de Supervisién establecera un plan anual o bienal que establezca las
actuaciones que deben llevarse a cabo durante el periodo. En cualquier caso,
debera incorporar un programa de revisién de elementos concretos del Cédigo de
Conducta a las entidades adheridas. Con caracter general, las conclusiones
formuladas a partir de las deficiencias detectadas en las entidades adheridas se
emplearan para la elaboracion de informes, recomendaciones y pautas de actuacion
para la mejora y solucion de estas. Sin embargo, cuando las deficiencias detectadas
en una entidad sean de caracter grave o respondan a una flagrante falta de diligencia
de la entidad adherida, se iniciara contra esta un expediente instruyendo la
deficiencia detectada, y se podra imponer la sancion que corresponda.

4, Los planes anuales o bienales previstos en el apartado anterior podran
complementarse o sustituirse por planes de auditoria o inspeccion que tendran por
objeto la revision del cumplimiento integral del Coédigo de Conducta y abarcaran la
mas amplia representacion posible de las entidades adheridas . Estos planes de
auditoria o revision deberan llevarse a cabo, como minimo, de manera quinquenal.

5. El Organo de supervisién es plenamente competente para iniciar procedimientos o
expedientes de instruccién y sancién en caso de incumplimientos de las entidades
adheridas. Estos procedimientos sancionadores podran iniciarse siempre que se
detecten incumplimientos que sean merecedores de sancion, independientemente
de la via por la que se haya tenido conocimiento.
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6. A los efectos de atender peticiones o consultas por los interesados, personal o

interlocutores de las entidades adheridas, el Organo de Supervisién dispondra de
un canal de contacto habilitado.

El Organo de Supervisién sera competente para gestionar un canal de denuncias
para dirigir informacién sobre cualquier incumplimiento en materia de proteccion de
datos de las entidades adheridas. Este canal estara abierto al personal de la entidad
adherida y a terceros, y debera habilitar mecanismos que permitan la denuncia o
alerta anonima. Asimismo, en la medida de lo posible, se habilitaran canales
alternativos a los electronicos, en especial los canales telefénico y presencial.

Articulo 132-2. Transparencia

1.

El Organo de supervisién hara publica toda actuacién, ya sea respuesta a consultas,
la instruccidon de expedientes o cualquier otra actuacion que tenga incidencia sobre
la interpretacion o aplicaciéon del presente Cédigo de Conducta.

Sin perijuicio de lo anterior, las publicaciones omitiran los datos que identifiquen tanto
las personas fisicas como juridicas.

Los expedientes incoados por el Organo de Supervision requeriran la identificacion
de los miembros que participan, asi como la identificacion de la calidad en la que se
participa, a los efectos de facilitar la informacion adecuada a las partes interesadas
a efectos de lo dispuesto en los articulos 131-3 y 131-4 del presente Codigo de
Conducta.

Capitulo Ill - Régimen sancionador

Articulo 133-1. Procedimiento sancionador

Las entidades adheridas al Codigo de Conducta estaran sujetas al presente régimen
sancionador como consecuencia de las infracciones cometidas en relacién con las
disposiciones establecidas en el presente Cddigo de Conducta en relaciéon con la
proteccion de datos personales en el marco de la prestacion de servicios de
asistencia o tratamiento de datos en el ambito sanitario.

Corresponde al Organo de Supervision la imposicién de sanciones en relacién con
conductas que puedan ser constitutivas de infraccidon conforme a lo establecido en
este Cddigo de Conducta.

El procedimiento sancionador se iniciara de oficio por el Organo de Supervisién, en
el que se requerira a la entidad afectada que en el plazo de un mes desde el
requerimiento, presente alegaciones por escrito respecto de los hechos expuestos
en el procedimiento sancionador.
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4. Sin perjuicio de lo indicado en el apartado anterior, el Organo de Supervisién estara
obligado a iniciar un procedimiento sancionador cuando reciba una denuncia, incluso
anonima, por la que se comunique, de la manera en que se supere un juicio minimo
de credibilidad o cuando la denuncia formule una minima actividad probatoria de
cargo.

Articulo 133-2. Tramite de alegaciones

Una vez acordada la apertura del procedimiento sancionador por el Organo de
Supervision, este notificara tal hecho a la entidad afectada y se le concedera un plazo
de un mes, entendido como treinta dias naturales, para que la entidad pueda presentar
alegaciones o explicaciones complementarias por escrito entorno a los hechos que son
objeto de investigacion.

Si la entidad afectada responde a dicho requerimiento, el Organo de Supervision
analizara y estudiara las alegaciones o explicaciones complementarias aportadas por la
entidad requerida y, en el plazo de un mes desde el dia siguiente a la recepcion de las
alegaciones, dara respuesta formal a la entidad afectada informando del resultado final
del procedimiento sancionador. Esta comunicacion formal indicara la infraccién
cometida y la sancién aparejada a dicha infraccion, o bien la falta de responsabilidad de
la entidad investigada vy el cierre de las actuaciones. En cualquiera de las respuestas
que se dé, el Organo de Supervisién debera motivar sus decisiones. En caso de que la
entidad afectada no responda al requerimiento efectuado por el Organo de Supervision
en el plazo de un mes desde el dia siguiente a su notificacién, el 6rgano sancionador
debera resolver el procedimiento sancionador, también, en el plazo de un mes a contar
desde el dia siguiente en que expiré el tiempo de respuesta brindado a la entidad
investigada.

Articulo 133-3. Infracciones

Las infracciones tipificadas en este Codigo de Conducta se califican como leves, graves
0 muy graves.

1. Se consideran infracciones leves:

a. No identificar las categorias de interesados de conformidad con lo dispuesto en
el capitulo Il del titulo | del libro segundo del presente Codigo de Conducta.

b. Proceder al tratamiento de datos personales sin cumplir alguno de los requisitos
de informacién a los interesados establecidos en el capitulo | del titulo Il del libro
segundo del presente Codigo de Conducta.

c. No identificar adecuadamente a las personas transgénero o transexuales en los
términos establecidos en el articulo 227-3 del libro segundo del presente Cddigo
de Conducta.

d. Cualquier infraccion que no constituya infraccidon grave o muy grave.

2. Se consideran infracciones graves:
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3.

Incumplir el deber de insolubilidad de los datos recogidos en el ambito de la
asistencia sanitaria privada con los datos recogidos en el marco de la prestacién
de servicios de salud de caracter publico, y viceversa, en los términos previstos
en el capitulo IV del titulo | del libro segundo del presente Cddigo de Conducta.
No aplicar las medidas de garantia aplicables al tratamiento de datos de salud
en los términos previstos en los capitulos |, II, 1Il, V, VI, VII, VIII y IX del titulo I
del libro segundo del presente Cdodigo de Conducta.

No aplicar una metodologia adecuada en el analisis de riesgos y las
evaluaciones de impacto, de conformidad con lo dispuesto en el capitulo VIl del
titulo Il del libro segundo del presente Codigo de Conducta ..

No permitir evaluar el grado de cumplimiento de este Cddigo de Conducta al
Organo de Supervision.

No responder en el plazo previsto cualquier requerimiento, explicando o
presentando alegaciones por escrito en relacion con los hechos expuestos en
una reclamacion.

No enmendar, sin causa justificada, una infraccion leve que haya sido objeto de
sancion en el plazo indicado por el Organo de Supervision.

Ser sancionado por la comision de dos infracciones de caracter leve al presente
Caddigo de Conducta en un afo.

Se consideran infracciones muy graves:

a.

No aplicar las medidas de garantia de ejercicio de los derechos de
autodeterminacién informativa en los términos previstos en el capitulo IV del
titulo Il del libro segundo del presente Codigo de Conducta.

Incumplir de manera sistematica con las medidas de seguridad de acuerdo con
los escenarios de riesgo descritos en este Codigo de Conducta.

No subsanar una infraccion grave que haya sido objeto de sancion.

Ser sancionado por la comisién de dos infracciones de caracter grave al presente
Cdédigo de Conducta en un afio.

Articulo 133-4. Calificacion de las sanciones

Las infracciones tipificadas en el articulo anterior tienen aparejadas las siguientes

sanciones:

a. Sancién por infracciéon leve: amonestacion y requerimiento a la entidad infractora
para que subsane los hechos que dan lugar a la comision de la infraccion.

b. Sancion por infraccion grave: suspension temporal de la condicion de entidad
adherida al presente Codigo hasta que subsane los hechos que dan lugar a la
comisién de la infraccion.

c. Sancién por infraccidbn muy grave: suspension temporal de un afio de la condicién

de entidad adherida al presente Cédigo. En atencion a la gravedad de la infraccion,
o la no reposicion a una situacion de cumplimiento, pueden conllevar la pérdida
definitiva de la condicion de entidad adherida al infractor.

Articulo 133-5. Competencia de las autoridades de control
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El régimen sancionador establecido en el presente Codigo de Conducta se entiende sin
perjuicio de los procedimientos y sanciones que las autoridades de control competentes
puedan incoar en ejercicio de sus competencias, en especial respecto de las
infracciones derivadas del incumplimiento de las disposiciones establecidas en la
normativa vigente en materia de proteccion de datos personales.

Capitulo IV - Mecanismos de autocontrol

Articulo 134-1. Auditoria

Las entidades adheridas al Cédigo de Conducta para el tratamiento de datos
personales en el ambito sanitario del Consorcio de Salud y de Atencion Social
de Catalufa se someteran, al menos cada dos afos, a una auditoria interna o
externa que verifiqgue el cumplimiento de la normativa de proteccién de datos.

El informe de auditoria incluira las consideraciones oportunas respecto del grado
de cumplimiento de la normativa en materia de proteccion de datos vigente, asi
como de lo establecido en el presente Cédigo de Conducta de acuerdo con lo
que resulte aplicable para la entidad adherida.

El Delegado de Protecciéon de Datos de la entidad adherida participara en la
auditoria y sera responsable de elevar las conclusiones del informe al mas alto
nivel de direccion de la entidad. El Delegado de Proteccion de Datos sera
responsable de la custodia del informe, que debera estar en todo momento a
disposicion del 6rgano de control del cédigo de conducta en caso de que sea
requerido.

Titulo IV - Régimen de actualizacién y modificacién de este Codigo de Conducta

Capitulo I - Actualizacion del Codigo de Conducta

Articulo 141-1. Revisién del Cédigo de Conducta

1.

El presente Codigo sera revisado, al menos, con periodicidad anual por el Organo
de Supervision.

La revision ala que se refiere el apartado anterior incluira una valoracion en relacion
con la vigencia del Cédigo de Conducta respecto de las modificaciones legislativas
que se hayan sucedido, a las interpretaciones doctrinales o jurisprudenciales
relevantes en materia de proteccion de datos, a los cambios tecnoldgicos u
organizativos relevantes en el sector y a los eventuales cambios sociales y
contextuales que afecten al tratamiento de los datos personales.

La revision anual del presente Coédigo de Conducta tendra en cuenta las
observaciones, comentarios, aportaciones y propuestas que las entidades adheridas
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puedan hacer, incluyendo aquellas valoraciones referentes a la aplicacion practica
del Cdédigo, su efectividad o la acogida del texto en el esfera interna de las entidades
por los profesionales que lo integran.

Articulo 141-2. Modificacion, ampliacién o actualizacién del Cédigo de Conducta

1.

El presente cddigo soélo podra ser modificado o actualizado a iniciativa del Consorcio
de Salud y de Atencién Social de Catalufia. El Organo de Supervisién instara al
Consorcio de Salud y de Atencion Social de Catalufia proceder a la modificacion o
actualizacion del Codigo de Conducta cuando se detecten carencias o cambios que
hagan necesaria una adaptaciéon de este Cadigo.

Sin perjuicio de lo expuesto, las entidades adheridas pueden proponer
modificaciones y actualizaciones del Cédigo de Conducta. Se habilitara un canal
para que las entidades adheridas puedan remitir una comunicacién escrita al Organo
de Supervisién indicando razonadamente los motivos que fundamentan la propuesta
de modificacién o actualizacion. El Organo de Supervisién dara respuesta motivada
sobre la idoneidad de la propuesta en un plazo de tiempo razonable y, en ningun
caso, en mas de treinta dias naturales. En caso de que la propuesta se considere
idénea, se elevara al Consorcio de Salud y de Atencién Social de Cataluna, y se
instara a proceder a la modificacién o actualizacion del Cédigo de Conducta.

Toda modificacion o actualizacion del Codigo de Conducta, en caso de ser aprobada
por el Consorcio de Salud y de Atencién Social de Catalufia, requerira la pertinente
comunicacion a la autoridad de control competente para su aprobacion definitiva.

De manera previa al traslado de la propuesta de modificacién o actualizacién del
Caodigo de Conducta a la Autoridad Catalana de Protecciéon de Datos, el Consorcio
de Salud y de Atencion Social de Catalufia trasladara la propuesta de modificacién
o actualizacién a las entidades adheridas, que dispondran de quince dias habiles
para hacer las aportaciones que consideren oportunas respecto del proyecto. El
Consorcio de Salud y de Atencion Social de Catalufa podra incorporar, si lo
considera adecuado, las modificaciones al proyecto que se deriven de las
aportaciones recibidas.

Una vez aprobada la modificacién o actualizaciéon del Cédigo de Conducta por la
Autoridad Catalana de Proteccién de Datos, el Consorcio de Salud y de Atencion
Social de Catalufia remitira una copia del texto aprobado a las entidades adheridas.
Las entidades adheridas dispondran de un plazo de un mes desde la recepcidon de
este texto para solicitar, silo consideran adecuado, la baja como entidad adherida.

Titulo V - Derechos y deberes de las entidades adheridas al Cédigo de Conducta

Capitulo | - Derechos de las entidades adheridas al Cédigo de Conducta

Articulo 151-1. Derechos de las entidades adheridas
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Toda entidad adherida al Codigo de Conducta que se encuentre en cumplimiento de las
obligaciones de adhesién al Codigo de Conducta tendra los siguientes derechos:

a) Derecho a participar en las actividades que se organicen relacionadas con el
desarrollo y la aplicacién del Codigo de Conducta.

b) Derecho a ser informado sobre la composicién del Organo de Supervision, de su
estado de cuentas y del desarrollo de su actividad.

c) Derecho a ser oido con caracter previo a la adopcion de medidas disciplinarias
contra la entidad y a ser informado de los hechos que den lugar a la imposicién
de estas medidas, y debera ser motivado el acuerdo que, en su caso, imponga
la sancion.

d) Derecho aimpugnar los acuerdos que adopte el Organo de Supervision y que la
entidad estime contrarios a la Ley o al mismo Coédigo de Conducta.

Capitulo Il - Deberes de las entidades adheridas al Codigo de Conducta

Articulo 152-1. Deberes de las entidades adheridas

Son deberes de las entidades adheridas:

a) Compartir las finalidades del Cédigo de Conducta y colaborar para la
consecucion de sus objetivos.

b) Satisfacer la cuota de inscripcion y las cuotas de adheridos que se establezcan
y el resto de aportaciones para el mantenimiento del Codigo de Conducta y sus
érganos.

c) Cumplir el resto de obligaciones que resulten de las disposiciones normativas.

d) Acatar y cumplir los acuerdos validamente adoptados por el Organo de
Supervision.
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Anexo 1. Formulario de solicitud de adhesion al Cédigo de Conducta para el tratamiento

de datos personales en el ambito sanitario del Consorcio de Salud vy de Atenciéon Social

de Catalufa

Sl O e s , en nombre y representacién de
.............................................................. ,conCIF ........c..oeeeveenneeennn.... i con domicilio en

MANIFIESTA

1. Que cumple con todos los requisitos establecidos para el ejercicio de la actividad
de prestacion de servicios del ambito de salud.

2. Que cumple con las disposiciones establecidas en el Cédigo de Conducta, y que
acepta y se somete a todo lo dispuesto en materia de proteccién de datos
personales.

3. Que desea adherirse al Cdédigo de Conducta para el tratamiento de datos
personales en el ambito sanitario del Consorcio de Salud y de Atencion Social
de Catalufa.

SOLICITA AL ORGANO DE SUPERVISION

Que se tenga por presentada esta solicitud de adhesién al Cddigo de Conducta del
Consorcio de Salud y de Atencion Social de Catalufia y se proceda a estimar la
adhesion.

Firma
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Anexo 2. Formulario de solicitud de baja como entidad adherida al Cédigo de Conducta
para el tratamiento de datos personales en el ambito sanitario del Consorcio de Salud y
de Atencién Social de Cataluna

Sl O e , en nombre y representaciéon de
.............................................................. ,conCIF ........c..oeeeveenneeennn.... i con domicilio en

MANIFIESTA

1. Que es voluntad de la entidad representada desvincularse del Cédigo de
Conducta del Consorcio de Salud y de Atencion Social de Catalufia.

2. Que la baja como entidad adherida serd efectiva al final del presente afio
natural’.

3. Que, en el momento de hacerse efectiva la baja, la entidad ya no dispondra de
indicadores o menciones que la identifiquen como entidad adherida al Cédigo de
Conducta para el tratamiento de datos personales en el ambito sanitario del
Consorcio de Salud y de Atencién Social de Catalufia.

SOLICITA AL ORGANO DE SUPERVISION

Que se tenga por presentada esta solicitud de baja como entidad adherida al Cédigo de
Conducta para el tratamiento de datos personales en el ambito sanitario del Consorcio
de Salud y de Atencién Social de Catalufia y se proceda a efectos de dar cumplimiento
a lo que se solicita.

Firma

' Siempre que la solicitud se entregue con anterioridad con fecha de 30 de noviembre.
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Libro segundo. Condiciones aplicables al tratamiento de datos
Titulo | - Especificidades del tratamiento de datos relativos a la salud

Capitulo I - Datos de salud

Articulo 211-1. Datos de salud

1.

A los efectos del presente Codigo de Conducta se considerara dato de salud
toda informacién o conjunto de informaciones que permitan conocer o
determinar, sin esfuerzos desproporcionados, el estado completo o parcial de
bienestar fisico, mental y social, asi como la ausencia, o no, de afecciones o
enfermedades.

Sin perjuicio de su consideracion de acuerdo con las categorias de datos
previstas en la normativa vigente, deberan aplicarse las previsiones en materia
de tratamiento de datos previstas en el presente Cddigo de Conducta a las
categorias de datos siguientes:

a. todos aquellos datos que, con referencia a una persona fisica identificada
o identificable, indiquen el grado de adaptacion de la persona al medio
biolégico, en el estado fisiolégico de equilibrio y a la alimentacién, cuando
resulte relevante para el tratamiento, diagndstico o prestacién de
servicios de caracter asistencial o en el marco de la busqueda o
investigacion en salud;

b. los datos relativos a los habitos de la persona que tengan un impacto en
el estado de salud de la persona o afecten o puedan afectar los datos
senalados en el apartado anterior, cuando resulte relevante para el
tratamiento, diagndstico o prestacion de servicios de caracter asistencial
o en el marco de la busqueda o investigacion en salud, y

c. los datos ambientales, poblacionales, geograficos, étnicos, de caracter
religioso o filoséfico o de cualquier otro tipo que tenga una incidencia
especifica y concreta sobre el estado de salud de una persona o resulte
relevante para el tratamiento, diagnéstico o prestacion de servicios de
caracter asistencial o en el marco de la busqueda o investigacién en
salud.

3. Cuando un conjunto de datos permita establecer, relacionar, prever, determinar,

entre otros, el estado de salud de una persona, habra que aplicar a estos datos
las medidas de seguridad previstas en este Codigo de Conducta, incluso cuando,
de forma separada o independiente, no permitan la identificaciéon de la persona.

El tratamiento de datos a los que se refiere este articulo quedara sujeto a lo
previsto en este Libro.
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Capitulo Il - Interesados sujetos al tratamiento de datos

Articulo 212-1. Categorias de interesados

1.

3.

Todo tratamiento de datos realizado en el marco de la prestacion de servicios
asistenciales, de diagndstico o de salud debera tener en cuenta los efectos que
tenga respecto de los derechos, libertades e intereses legitimos de las categorias
de interesados afectadas por cada tratamiento, teniendo en cuenta las
caracteristicas que previsiblemente tendran estas personas en funcién de la
tipologia del servicio prestado en el marco del tratamiento de los datos
personales.

Las categorias de interesados a las que se refiere el apartado anterior incluyen
los pacientes y las personas vinculadas a estos, asi como aquellas otras
categorias de interesados que puedan verse afectadas por el tratamiento de
datos.

A los efectos de aplicar las medidas de seguridad especificas del presente
Cddigo de Conducta resultara necesario que el responsable o encargado del
tratamiento identifique correctamente las categorias de interesados en las que,
de manera esperable y general, afecten a los tratamientos de datos previstos.

Capitulo Il - Circunstancias especificas a tener en cuenta respecto de las categorias

de interesados de pacientes y personas vinculadas

Articulo 213-1. Menores de edad

Se entendera persona menor de edad en el ambito de la proteccion de datos la persona
con una edad inferior a los catorce afios. Sin embargo, habra que tener en consideracién
el tramo de los doce a los catorce afios como una edad en que, de acuerdo con el grado
de madurez que presente la persona, debe ser informada del alcance del tratamiento de
sus datos, sin perjuicio que corresponda a los progenitores o tutores legales ejercer los
derechos de autodeterminacidon informativa y el otorgamiento del consentimiento,
cuando proceda, para el tratamiento de los datos personales.

Articulo 213-2. Personas fragiles

Se entendera persona fragil a los efectos del presente Cdédigo de Conducta toda
persona que tenga o pueda tener afectadas sus condiciones cognitivas o
volitivas por razén de situacidon personal o familiar, econémica, enfermedad,
estado fisico o psiquico, adiccién o cualquier otra situacion de dependencia o
afectacion.

Tendran consideracién de personas fragiles todas aquellas personas que por

motivos socioeconomicos, culturales, linguisticos, educativos o de cualquier otro
tipo puedan tener dificultad para comprender el alcance del tratamiento de datos
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o para comprender la informacion relativa a este tratamiento o la posibilidad de
ejercer derechos reconocidos por la legislacion vigente.

3. Tendran consideracion de personas fragiles todas aquellas personas que se
encuentren en situacion de brecha digital o de género o de cualquier otro tipo,
cuando esta situacion suponga o pueda suponer una afectacion en relacion con
el tratamiento de datos proyectado por el responsable del tratamiento.

Articulo 213-3. Trabajadores

1. A los efectos del presente Codigo de Conducta tendran la consideracion de
trabajadores las personas que presten servicio al responsable del tratamiento o
a una entidad que participe en el régimen laboral o régimen especial de
trabajador auténomo econémicamente dependiente, asi como las personas que
presten servicios al responsable del tratamiento o encargado del tratamiento.

2. La consideracién de paciente persona trabajadora se tendra en cuenta tanto en
la relacién asistencial derivada del cumplimiento de las obligaciones de salud
laboral o prevencion de riesgos laborales como de la derivada de la prestacion
asistencial o de servicios de salud de caracter ordinario.

Articulo 213-4. Personas con riesgo de estigmatizacion

Se consideraran personas en riesgo de estigmatizacion, a los efectos de aplicaciéon del
presente Codigo de Conducta, aquellas que:

a. sufran enfermedades mentales o que tengan afectaciones de caracter psiquico
0 psicoldgico, cuando esta condicion no sea obstaculo para el seguimiento de
una vida normal;

b. estén diagnosticadas, o existan sospechas, de sufrir de sida, VIH, hepatitis,
sufran enfermedades crénicas o infecciosas tradicionalmente vinculadas a
estilos de vida o a la orientacion sexual, con independencia de que esta
vinculacion responda o no a la realidad de la enfermedad;

c. estén diagnosticadas de condiciones genéticas que prevean, determinen o
identifiquen posibles condiciones médicas futuras que puedan afectar a los
derechos, libertades e intereses legitimos de las personas, y

d. estén afectadas por condiciones médicas derivadas de las condiciones
econdmicas, sociales, culturales o derivadas del entorno socioeconémico de la
persona.

Articulo 213-5. Victimas de delitos

Se consideraran personas victimas de delitos, a los efectos de aplicacion del presente
Cadigo de Conducta, aquellas que reciban asistencia sanitaria, urgente o no, por razén
de haber sufrido un delito o posible delito, o derivado de actos de violencia.
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Articulo 213-6. Victimas de violencia de género

Se consideraran personas victimas de delitos, a los efectos de aplicacion del presente
Caodigo de Conducta, aquellas que reciban asistencia sanitaria, urgente o no, por razén
de haber sufrido delito o posible delito de violencia de género, o derivado de actos de
violencia producidos en el ambito del hogar o la pareja, cuando la victima sea una mujer.

Articulo 213-7. Personas publicas

Se considerara persona publica, a los efectos del presente Cdédigo de Conducta,
cualquier persona que tenga relevancia social o tenga un reconocimiento publico o
ocupe un espacio en el debate publico, incluso en el ambito territorial o local, ocupe un
cargo o profesion de relevancia publica o reciba asistencia sanitaria fruto de un evento
0 suceso de interés periodistico o publico.

Capitulo IV - Prestaciones asistenciales de caracter privado

Articulo 214-1. Insolubilidad de los datos procedentes de tratamientos de caracter
privado respecto de los datos tratados en ejercicio de mision de interés publico

1. La prestacién de servicios de salud de caracter privado debe suponer el
tratamiento diferenciado de estos datos respecto de aquellos datos tratados en
las lineas de caracter publico, por lo que los datos personales tratados o
recaudadas en un servicio de naturaleza privada no se encuentren disponibles
en la prestacion de servicios asistenciales caracter publico, y viceversa, salvo
que el interesado asi lo haya consentido o sea aplicable otra base juridica que
lo permita.

2. Las previsiones del apartado anterior seran de aplicacion tanto en los casos en
que un mismo responsable del tratamiento lleve a cabo actos asistenciales de
caracter privado y publico como en el caso de que estos actos asistenciales sean
llevados a cabo por responsables del tratamiento diferentes.

3. En la medida en que lo permitan la tecnologia empleada, los sistemas de
tratamiento de la informacion y la tipologia de los datos tratados, es necesario
habilitar un sistema que permita trasladar los datos a la Plataforma Digital de
Salud del Departamento de Salud de la Generalidad de Catalufia y con las
plataformas analogas que puedan establecerse en el Sistema Nacional de
Salud, cuando asi lo solicite el interesado.

Titulo Il - Medidas de garantia aplicables al tratamiento de datos de salud
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Capitulo | - Medidas para garantizar un tratamiento de datos leal y transparente

Articulo 221-1. Informacién a los mostradores

1.

A todos los puntos de recogida de datos directamente de los interesados, asi
como a los mostradores de atencién al usuario o de recepcion, se instalaran
carteles informativos con, como minimo, la informacién basica relativa al
tratamiento de datos de salud y los tratamientos accesorios, incluyendo la
identificacién del responsable del tratamiento, las finalidades previstas y la
potestad de los interesados de ejercer los derechos que les asisten, en los
términos establecidos en el articulo 11 de la Ley organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos
digitales. En caso de facilitarse la informacion basica, se incluira la referencia a
la informacién adicional y la manera de acceder a ella.

Los carteles informativos se mantendran actualizados y tendran unas
dimensiones vy tipologias de letra y ubicacion adecuadas para garantizar la
correcta visualizacién y lectura de los interesados.

La informacidon debera presentarse en un formato que permita que las personas
puedan alcanzar el conocimiento de manera auténoma. Cuando los destinatarios
tengan de manera habitual o previsible problemas de vision, se debera presentar
la informacion en formato Braille o en un formato que permita que puedan
acceder a ella por si solas.

En la medida de lo posible, y en proporcion a las necesidades que se deriven del
ambito geografico, social, cultural y econémico, habra que facilitar la informacién
en los idiomas adecuados para garantizar que los interesados puedan acceder
de manera efectiva a la informacion facilitada.

La utilizacion de carteles informativos para facilitar la informacion sobre el
tratamiento de los datos a los pacientes y usuarios de acuerdo con los apartados
anteriores supondra la aplicacion de un mecanismo adicional de transparencia
que en ningun caso debera ser entendido como un canal principal o prioritario
para cumplir con las disposiciones de los articulos 13 y 14 del Reglamento
general de proteccion de datos cuando existan otros mecanismos que,
previsiblemente, sean mas adecuados para facilitar la informacion a los
interesados, en especial teniendo en cuenta la naturaleza de los datos tratados
y las finalidades de cada tratamiento.

Articulo 221-2. Disponibilidad de la informacién adicional

Sin perjuicio de la existencia de carteles informativos, cuando sea apropiado, u
otros soportes donde conste la informacion sobre el tratamiento de datos,
cuando dicha informacion se presente en la modalidad basica prevista en el
articulo 11 de la Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos
personales y garantia de los derechos digitales, sera necesario facilitar el acceso
de los interesados a la informacion adicional a través de mecanismos sencillos,
como un aviso en la pagina web o mediante hojas a disposicion de los

Pdgina 40 de 62



Codigo de Conducta para el tratamiento de datos personales en el dmbito sanitario - CSC

interesados. La informacion facilitada a los interesados debera presentarse de
manera clara y comprensible, se expresara en lenguaje natural y con una
complejidad semantica y gramatical adecuada a las capacidades de
comprension que, previsiblemente, presenten las categorias de interesados a
las que va dirigida .

2. En la medida de lo posible, se instalaran carteles con la informacién completa
del tratamiento de datos con fines asistenciales a los espacios comunes como
salas de espera o pasillos, por lo que la informacién adicional esté disponible sin
necesidad de acceder a ella por medios digitales, con el fin de facilitar el acceso
a esta informacion a las personas fragiles o con dificultad para el acceso a
internet.

3. En relacion con el apartado anterior, cuando los interesados a los que se dirige
la informacién, por razon del servicio prestado, ambito geografico o cualquier
otra circunstancia, presenten de manera habitual situaciones de brecha digital
que les impida acceder a la informacion adicional de manera sencilla a través de
servicios en linea, se debera informar de manera clara que los interesados
pueden disponer de manera gratuita de copias en papel de la informacion
adicional sobre el tratamiento de datos.

4, Cuando la informacion adicional sea accesible por canales digitales sera
necesario identificar la via de acceso de forma que resulte de facil acceso y
recordatorio. En este sentido, cuando la informacidén sea accesible a través de
un localizador uniforme de recursos (URL), éste debera presentarse de la
manera mas cercana posible al lenguaje natural, de forma breve y de una
complejidad adecuada a la categoria de interesados a la que va destinada y que
permita ser recordada con facilidad.

5. Cuando, en cumplimiento de los preceptos anteriores, se facilite la informacién
adicional en formato papel y cuando los destinatarios tengan de manera habitual
o previsible problemas de visién, se debera presentar la informaciéon en formato
Braille o en un formato que permita que puedan acceder a ella por si solas.

6. Enla medida de lo posible, y en proporcion a las necesidades que se deriven del
ambito geografico, social, cultural y econémico, habra que facilitar la informacién
en los idiomas adecuados para garantizar que los interesados puedan acceder
de manera efectiva a la informacién facilitada. Se considerara cumplido este
precepto cuando la informacién se facilite por internet de forma que pueda ser
traducida por servicios de traduccion en linea de manera que los resultados se
presenten, generalmente, de forma que sea posible comprender el sentido del
texto de manera suficiente.

Articulo 221-3. Informacion a menores

1. Cuando el tratamiento de los datos de salud se dirija de manera sustancial o
habitual a categorias de interesados de menores de edad sera necesario
adecuar la informacién facilitada a efectos de hacerla tan comprensible como
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sea posible de acuerdo con la edad y grado de entendimiento que
previsiblemente tengan los interesados.

A los efectos de dar cumplimiento a las previsiones del apartado anterior sera
necesario adecuar el lenguaje para hacerlo comprensible para las personas
menores Y, en la medida de lo posible, se debera incluir imagenes o pictogramas
que faciliten la comprensién de la informacion facilitada .

Articulo 221-4. Informacion a trabajadores

Cuando el tratamiento de datos de salud afecte trabajadores en el marco de las
medidas relativas a la vigilancia de la salud, se debera indicar de manera clara,
en su caso, qué tratamientos se basan en el consentimiento y cudles son las
consecuencias de no otorgarlo.

En caso de que sdélo una parte o finalidad concreta de las diversas que
configuran el tratamiento se base en el consentimiento en los términos
establecidos en el apartado anterior, sera necesario identificar qué tratamiento o
finalidad se encuentra sujeto a este consentimiento por lo que no se lleve a error
respecto del alcance del consentimiento otorgado.

A efectos de lo dispuesto en los articulos anteriores, se recogera el
consentimiento del trabajador para la revision periédica de vigilancia de la salud
en el momento de solicitarle si quiere someterse a la revision médica.

Cuando, por razén de la legislacién vigente y, en especial por la relevancia en el
ambito sanitario, en el marco de la vigilancia de la salud de los trabajadores
expuestos a agentes bioldgicos, agentes cancerigenos y radiaciones ionizantes,
el desarrollo del control médico en el marco de la salud laboral sea de caracter
obligatorio, el trabajador debe ser informado del caracter obligatorio de este
control médico.

Articulo 221-5. Informacion a personas fragiles

1.

Cuando el tratamiento de los datos de salud se dirija de manera sustancial o
habitual a categorias de interesados constituidas por personas fragiles habra
que adecuar la informacion facilitada a efectos de hacerla tan comprensible
como sea posible de acuerdo con la situacion personal, formacioén, capacidad y
grado de entendimiento que previsiblemente tengan los interesados. Esta
adecuacioén debera abarcar tanto la forma en que se exprese el contenido de la
informacion facilitada como el soporte en el que se presenta, que debe ser
adecuado a las capacidades y posibilidades de la categoria de persona
interesada a la que va dirigida.

Cuando sea posible se haran participes de la informacion sobre el tratamiento

de los datos las personas vinculadas al interesado que se ocupen de su cuidado
y atencidn.
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3. Cuando la persona se encuentre en una situacion de fragilidad temporal que
previsiblemente sera revertida sera necesario establecer mecanismos que
permitan asegurar que accede a la informacion relativa a los tratamientos de
datos, como la inclusion de carteles informativos en los espacios de atenciéon de
caracter urgente y en las habitaciones, indicando en cualquier caso la forma en
la que sea accesible la informacion completa sobre el tratamiento de los datos
personales.

4. Cuando los servicios de salud ofrecidos tengan como destinatarias, de manera
habitual o sustancial, personas con dificultades sensoriales, en especial ceguera
o sordera, la informacion se facilitara de forma que pueda ser comprendida de
manera auténoma por el interesado, tanto respecto de la forma en que se
exprese esta informacién como respecto del soporte en el que se presenta.

Capitulo Il - Medidas para garantizar un tratamiento de datos licito

Articulo 222-1. Obtencién del consentimiento

1. El consentimiento del interesado supone una base de licitud del tratamiento de
datos que, en el marco de la prestacién de servicios en el ambito de la salud
tiene un caracter residual, con poca incidencia en relacién con los tratamientos
de datos necesarios para la correcta asistencia sanitaria de los interesados. El
tratamiento de datos asistencial encontrara, normalmente, cobertura en la misién
de interés publico y el interés vital del interesado, asi como la ejecucion de un
contrato en el marco de la prestacion de servicios de salud de caracter privado.

2. Sin perjuicio de lo expuesto, cuando la obtencidon del consentimiento de la
persona interesada implique la base de licitud para el tratamiento de sus datos
personales, el responsable del tratamiento debera asegurar que el
consentimiento se presta una vez la persona interesada ha recibido la
informacion oportuna relativa al tratamiento, de conformidad con el articulo 12
del Reglamento general de proteccion de datos. Este consentimiento debera
recogerse de manera que se pueda acreditar en cualquier momento su validez,
prestando especial atencion en las caracteristicas que previsiblemente
presenten los interesados en funcién del servicio o servicios de caracter
asistencial a los que accedan, adaptando el soporte en que se recoja el
consentimiento a estas caracteristicas.

3. Lo dispuesto en el apartado anterior se entiende sin perjuicio del consentimiento
informado que exige la normativa sanitaria para la prestacion de determinados
actos asistenciales, consentimiento que implica un supuesto diferente al
regulado en el presente articulo.

Articulo 222-2. Consentimiento otorgado por los pacientes o usuarios de los servicios

1. Cuando se obtenga el consentimiento para el tratamiento de datos con diversas
finalidades, se facilitaran mecanismos que permitan la manifestacion del
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consentimiento de forma separada e independiente respecto de cada finalidad
perseguida con el tratamiento de los datos, de manera que permitan al
interesado conocer facilmente el alcance de cada ambito de consentimiento
prestado vinculado a una finalidad diferente.

2. Cuando en el marco de la asistencia se pida el consentimiento para otros fines
o tratamientos, el consentimiento soélo se podra considerar valido cuando la
informacion facilitada haga una referencia explicita a que el consentimiento para
el tratamiento de los datos no es necesario, o no es condicidon necesaria, para la
prestacion de los servicios de caracter asistencial, ni supondra una reduccion en
la calidad de estos servicios.

Articulo 222-3. Consentimiento otorgado por personas fragiles

1. Cuando el tratamiento de los datos de salud se dirija de manera sustancial o
habitual a categorias de interesados constituidas por personas fragiles habra
que adecuar la forma de obtener el consentimiento de manera que pueda
acreditarse que éste se corresponde con la verdadera voluntad del interesado
en relacion con la situacion personal, formacion, capacidad y grado de
entendimiento que previsiblemente tengan los interesados.

2. Cuando existan dudas razonables sobre la capacidad de prestar el
consentimiento del interesado se consultara al acompafiante o persona
vinculada al interesado para que manifieste las consideraciones oportunas sobre
la validez del consentimiento. Si después de esta consulta se mantienen las
dudas sobre la capacidad del paciente para otorgar el consentimiento, el
tratamiento no se basara en el consentimiento, sino en otra base de licitud, como,
en su caso, el interés vital del interesado u otra persona fisica.

3. El consentimiento de las personas con dificultades sensoriales soélo se reputara
valido cuando se pueda acreditar que han podido acceder a la informacién
adecuada sobre el tratamiento y sobre el alcance del consentimiento.

Articulo 222-4. Menores

Cuando los interesados tengan menos de catorce afios en los tratamiento de datos
basados en el consentimiento, se hara participes a los menores sobre la decision en la
medida en que lo permita su condicién de madurez y de acuerdo con los requerimientos
de los titulares de la patria potestad o tutela.

Articulo 222-5. Consentimiento obtenido de trabajadores

El consentimiento obtenido de los trabajadores de la entidad sdélo sera valido cuando,
ademas de la informacion legalmente establecida, se informe a los trabajadores que la
negativa al consentimiento no tendra ningun efecto negativo respecto de la relacion
laboral.

Articulo 222-6. Retirada del consentimiento
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La retirada del consentimiento por el interesado se hara con las mismas condiciones
que las previstas para la obtencion del consentimiento y en un formato o mecanismo
que permita al interesado acreditar la retirada de su consentimiento y el momento
temporal en el que el consentimiento otorgado deja de ser vigente.

Articulo 222-7. Tratamiento de datos de acuerdo con el interés vital del interesado u otra
persona fisica

Cuando el tratamiento de los datos personales se base en el interés vital del interesado
o de otra persona fisica sera necesario basar el tratamiento de los datos del interesado
en otra base de licitud una vez el interesado recupere la capacidad de otorgar el
consentimiento.

Articulo 222-8. Efectos del Coédigo de Conducta sobre las transferencias internacionales
de datos

El presente Cddigo de Conducta no constituye, en relacién con lo dispuesto en el articulo
46.2.e del Reglamento general de protecciéon de datos, un mecanismo que garantice la
aplicacion de garantias adecuadas para las transferencias internacionales de datos.
Toda transferencia internacional de datos que haga el responsable del tratamiento a un
tercer pais u organizacion internacional debera basarse en lo dispuesto en los articulos
44 y siguientes del Reglamento general de proteccion de datos.

Capitulo Il - Medidas para garantizar la minimizacién de datos

Articulo 223-1. Comunicaciones de datos necesarios para el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento

En las comunicaciones de datos derivados de obligaciones legales, se debera informar
de la manera mas clara y especifica posible sobre estas alas personas interesadas, asi
como velar por que en la comunicacion de datos se entreguen los datos estrictamente
necesarios para el logro de la finalidad para la que son solicitados.

Articulo 223-2. Formularios de campo libre

1. Se limitara el uso de formularios de campo libre en las vias de contacto de los
interesados con el responsable o encargado del tratamiento a fin de limitar en la
medida de lo posible la difusion de datos personales por el propio interesado, su
representante o la persona vinculada.

2. El uso de formularios de campo libre se podra habilitar previa ponderacion y
evaluaciéon del cumplimiento con el principio de minimizacién de datos.

Pdgina 45 de 62



Codigo de Conducta para el tratamiento de datos personales en el dmbito sanitario - CSC

Capitulo IV - Medidas para garantizar el cumplimiento de los derechos de
autodeterminacion informativa

Articulo 224-1. Mecanismos de ejercicio de los derechos de autodeterminacion
informativa

1. Con caracter general, el ejercicio de derechos de autodeterminacion
informativa para los interesados se hara conforme a lo establecido en los
articulos 15 a 22 del Reglamento general de proteccion de datos, asi como los
articulos 12 a 18 de la Ley organica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales.

2. Los centros sanitarios deberan disponer de protocolos o procedimientos
documentados que establezcan los mecanismos adecuados de gestidon de los
derechos de autodeterminacion informativa de manera que se cumplan los
requisitos formales y de fondo de respuesta a los interesados, asi como los
plazos establecidos en la norma y, en su caso, la informacién adecuada
respecto de la prérroga de los mismos.

3. Los centros pondran a disposicion de los interesados formularios para el
ejercicio de los derechos de autodeterminacién informativa, sin perjuicio de
tener que dar tramite, en igualdad de condiciones, a las peticiones formuladas
por los interesados a través de formularios, escritos o cualquier otro formato y
medio diferente del facilitado por la entidad, cuando el interesado aporte toda
la informacion necesaria para la correcta tramitacion del derecho.

Articulo 224-2. Acceso a la historia clinica

Los derechos de acceso a la totalidad o parte de la historia clinica dispondran de
mecanismos especificos que faciliten el ejercicio de los interesados.

Articulo 224-3. Derecho de rectificacion sobre informacién médica

1. Es necesario disponer de un mecanismo especifico, sencillo y agil que permita
a los interesados solicitar la correccion de los datos incorrectos de caracter
administrativo, como los datos de contacto, teléfono y otras similares.

2. Sera necesario disponer, también, de un mecanismo especifico que permita a
los interesados solicitar la subsanacion de los datos incorrectos que se refieran
al estado de salud, diagnédstico, tratamiento u otra caracteristica o situaciéon
analoga del interesado. En la decision de proceder a la correccion de los datos
o en la denegacion de la peticidén prevalecerd, en todo caso, el criterio médico.

Articulo 224-4. Derecho de supresion sobre informacion médica

Ante las peticiones de ejercicio de derechos de supresion que abarquen la totalidad o
parte de los datos incorporados en la historia clinica se tendra en consideracion el
criterio médico en la decisidon sobre la procedencia de la supresion o la denegacion de
la peticion.

Articulo 224-5. Derecho de oposicion sobre informacién médica
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Ante las peticiones de ejercicio de derechos de oposicién al tratamiento de los datos
que abarquen la totalidad o parte de la informacién incorporada en la historia clinica se
tendra en consideracion el criterio médico en la decision sobre la procedencia de la
oposicion o la denegacion de la peticién.

Capitulo V - Marco comun de referencia para el tratamiento de los datos

Articulo 225-1. Marco de referencia respecto de la seguridad de los datos

El tratamiento de datos de salud en el marco de la prestacion de servicios
asistenciales, por las entidades adheridas al presente Cdédigo de Conducta e
independientemente de la consideracion de sector publico, se hara de acuerdo
con las medidas de seguridad previstas en el Esquema Nacional de Seguridad,
aplicadas en la categoria que corresponda de acuerdo con los criterios de
determinacién del riesgo que resulten aplicables.

En los casos en que un tercero preste servicios a una entidad adherida que
impliquen acceso a datos personales a raiz de una relacién contractual, este
tercero debera aplicar medidas de seguridad que se ajusten al nivel de seguridad
de las aplicadas por la entidad adherida en los términos previstos en la
disposicién adicional 1% de la Ley organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales. Por tanto,
las medidas de seguridad que debe adoptar el tercero que trate datos por cuenta
de una entidad adherida deberan ajustarse a las previstas en el Esquema
Nacional de Seguridad.

Articulo 225-2. Formacién de los trabajadores y personal

1.

Los trabajadores y personal del responsable o encargado del tratamiento de
datos personales recibira una formacion general sobre las medidas expuestas
en los capitulos anteriores de manera periddica. Esta periodicidad no podra
superar los dos afios.

Sera necesario impartir a los trabajadores y personal del responsable o
encargado del tratamiento de datos personales una formacién general sobre las
medidas expuestas en los capitulos anteriores cuando la aplicacién en la
organizacion se modifique de manera sustancial o cuando otros elementos
organizativos, materiales o de cualquier otro tipo lo hagan necesario.

Capitulo VI - Medidas para garantizar la confidencialidad e integridad de los datos

Articulo 226-1. Seudonimizacién y anonimizacion

1.

En la medida de lo posible se aplicaran medidas de seudonimizaciéon de los datos
personales, de forma que se impida la identificacién, por personas no
autorizadas, de las personas interesadas, en especial cuando los datos se situen
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en espacios que permitan el acceso a terceros, como los carros de medicacién
o las bandejas de comida, entre otros.

La anonimizacién de datos médicos se hara de manera en que no aparezcan
datos relativos a nombres, espacios geograficos, fechas, nimeros de teléfono y
fax, direcciones de correo electrénico, numeros de la Seguridad Social, nUmeros
de registros médicos o de historia clinica , nUmeros de pdliza de seguros,
numeros de cuenta, identificadores de certificados o licencias, identificadores de
vehiculos o placas de matricula, identificadores de dispositivo o nimero de serie,
direcciones web y URL, direcciones de protocolo de internet, identificadores
biométricos, fotografias de cara completa o imagenes comparables y cualquier
otro cédigo o identificador Unico o caracteristica unica, asi como cualquier otro
dato que, por si sola 0 en combinacién con otras, permita reidentificar la persona
afectada.

Articulo 226-2. Acceso de las personas vinculadas

1.

3.

El acceso a la informacion de salud de los pacientes por las personas vinculadas

se hara de manera que se respete la voluntad del paciente, informando sobre la
posibilidad de que se facilite informacién a las personas vinculadas y sobre la
manera en que el paciente puede oponerse a este hecho.

La informacién a las personas vinculadas requerira que la entidad elabore un
protocolo, una instruccién técnica, un manual de buenas practicas o un
instrumento analogo que la regule, que debera ser conocido por el personal que
la deba aplicar.

La facilitacion de la informacion relativa a la habitacion o ubicaciéon de un
paciente dado o ingresado en las dependencias de la entidad se regulara por un
protocolo, una instruccién técnica, un manual de buenas practicas o un
instrumento analogo que especificamente regule esta comunicacion de datos,
que debera ser conocido por el personal que lo deba aplicar.

A fin de facilitar a las personas vinculadas el acceso a las informaciones
establecidas en el presente articulo, hay que facilitar informacién de manera
clara sobre la documentacién o los requisitos necesarios para acceder a la
informacion. Estos mismos soportes incorporaran la informacion adecuada sobre
el tratamiento de los datos identificativos de la persona vinculada.

Articulo 226-3. Encriptacion de los datos

Cuando se facilite el acceso a informacion que contenga datos de salud de los
interesados a través de medios electrénicos, la informacién debera estar encriptada. A
los efectos de encriptar la informacion sera preferible el uso de tecnologias TLS
(Transport Layer Security) y, en la medida de lo posible, la inclusion de mecanismos de
autenticacion por certificado digital tanto de los servidores receptores como los
emisores.

Pdgina 48 de 62



Codigo de Conducta para el tratamiento de datos personales en el dmbito sanitario - CSC

Articulo 226-4. Emisién de justificantes a peticién de la persona atendida

1. Los justificantes de visita emitidos por peticion del propio paciente podran incluir
la identificacion y direccion del centro de salud en el que se le ha asistido, la
fecha y hora de la asistencia y nombre y apellidos de la persona atendida.
Adicionalmente, a peticion del paciente, se podra ampliar esta informacion.

2. En relacion con lo indicado en el apartado anterior, y atendiendo al principio de
minimizacién de datos, se permitira incluir en los justificantes médicos
informacion sobre

a. el servicio o especialidad en el que ha sido atendido el paciente;
b. el diagnéstico derivado de la asistencia, y
c. lafecha de ingreso del paciente, asi como, en su caso, la fecha de alta.

3. Sera altamente recomendable que las entidades establezcan protocolos para
concretar, regular y estandarizar el contenido de los justificantes descritos en los
apartados anteriores de manera que el personal siga unas instrucciones

unanimes en el momento de elaborar estos justificantes.
Articulo 226-5. Emisién de justificantes a peticion de las personas vinculadas al paciente

1. Los justificantes de visita emitidos por peticion de la persona vinculada incluiran,
atendiendo siempre el principio de minimizacion de datos y teniendo en cuenta
la finalidad para la que se solicita el justificante, la identificacion y direccion del
centro de salud en el que se le ha asistido, la fecha y hora de la asistencia y
nombre y apellidos de la persona atendida.

2. Cuando por razon de la identificacion del centro emisor o la especializacion del
prestador de servicios de salud se pueda inferir informacién adicional sobre el
estado de salud del paciente y, en atencion al riesgo de discriminacion que
pueda producirse en relacion con este hecho , se podran generar documentos o
soportes genéricos a fin de evitar la identificacion del centro de salud, siempre
que este hecho no suponga una limitacion de derechos fundamentales para el
mismo interesado o para terceras personas.

3. Cuando resulte imprescindible para el reconocimiento de derechos del
peticionario sera posible incluir alguna de las informaciones siguientes:

a. el servicio o especialidad en el que ha sido atendido el paciente;
b. el diagnéstico derivado de la asistencia, y

c. lafecha de ingreso del paciente, asi como, en su caso, la fecha de alta.
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4. Se podra incluir cualquier otra informacion adicional si asi lo autoriza el paciente
0 su representante.

5. Sera altamente recomendable que las entidades establezcan protocolos para
concretar, regular y estandarizar el contenido de los justificantes descritos en los
apartados anteriores de manera que el personal siga unas instrucciones
unanimes en el momento de elaborar estos justificantes.

Articulo 226-6. Protocolos de identificacion de pacientes en la atencion telefénica

Para la identificacion positiva e inequivoca de los pacientes o usuarios de los servicios
atendidos por via teleféonica, sera necesario disponer de protocolos que permitan
identificar claramente las personas atendidas por via telefénica. Estos protocolos
deberan basarse en mecanismos de solicitud de informacién al interesado que puedan
ser comparados con los datos incorporados a las bases de datos y deberan evitar
incorporar mecanismos basados en preguntas con respuestas de si 0 no.

Articulo 226-7. Identificacion de los perfiles de usuario

1. El responsable del tratamiento o el encargado documentara los diferentes
perfiles de usuario que permiten el acceso a los sistemas de informacién e
identificara los permisos de lectura, edicion, modificacion y demas que
corresponda de acuerdo con las funciones y competencias de cada uno .

2. La documentaciéon de perfiles a la que se refiere el apartado anterior debera ser
conocida, como minimo, por el personal del departamento de gestiéon del
personal y por el departamento de sistemas.

Articulo 226-8. Inventario de perfiles de usuario

1. El responsable del tratamiento o el encargado dispondran de un inventario de
usuarios con acceso al sistema que incluya su perfil, incluyendo la identificacion
de los programarios o bases de datos a los que pueda acceder cada perfil y los
permisos de lectura, edicion o eliminacion otorgados a cada uno.

2. Se conservara una recopilacion de todos los usuarios que han sido dados de alta
en el sistema, asi como los permisos vinculados al usuario, incluso cuando éstos
estén suspendidos o dados de baja en el sistema.

3. Elinventario identificara el histérico de usuarios que tengan la cuenta suspendida
o inactiva. De manera anual se revisara el inventario de cuentas activas a fin de
determinar si alguno de estos debe ser desactivado, a fin de evitar mantener
cuentas activas que no respondan a ninguna necesidad de acceso a datos
personales.

Articulo 226-9. Registro del historial de modificaciones

1. Siempre que sea posible, el programario utilizado para el tratamiento de la
informacion médica de los interesados dispondra de un mecanismo que permita
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mantener un registro de cambios en el que conste el histérico de modificaciones
hechas sobre la informacién, el usuario que ha hecho cada cambio y la fecha y
hora de estos cambios.

Capitulo VII - Medidas para garantizar la exactitud y la autenticidad de los datos
Articulo 227-1. Protocolos de identificacion de pacientes en el momento de la admision

Las entidades deberan disponer de protocolos de identificacion de pacientes que
requieran la identificacion positiva mediante comprobacién de documentos oficiales con
fotografia o mecanismo para identificar con seguridad la identidad del interesado, en
especial cuando los datos obtenidos deban ser incorporadas a la historia clinica. El
protocolo que regule la forma en que se han de identificar los pacientes debera ser
conocido por el personal que deba aplicar.

Articulo 227-2. Protocolos de identificacion de pacientes en relacién con la seguridad de
los pacientes

Las entidades deberan disponer de protocolos de identificacion de los pacientes
adecuados a las situaciones en que se produzca esta identificacion, y tendran en
consideracion en todo momento tanto la privacidad de los interesados como los riesgos
que puedan derivarse para la seguridad de los pacientes de un error en identificarlos.
Estos protocolos o procedimientos resultaran especialmente pertinentes para los casos
en que la identificacién del paciente se haga en los momentos de desplazamiento,
intervencion y el suministro de medicacion o alimentos, entre otros.

Articulo 227-3. Identificacién de personas transgénero o transexuales

Las personas transgénero o transexuales se identificaran de manera que se respete la
identificaciéon del sexo con la que se identifica la persona a los efectos que el personal
asistencial conozca la manera en la que deben relacionarse con el paciente. Sin
embargo, mientras no se produzca la modificacion formal del cambio de nombre a fin de
hacerlo coincidente con la identificacion de género de la persona, los datos se
conservaran haciendo referencia a la identificacién oficial de la persona de acuerdo con
la normativa vigente.

Una vez se modifique legalmente el género de la persona y se modifique el nombre de
acuerdo con la normativa vigente, se modificaran todos los datos de la persona a fin de
hacerlos coincidir con su situacion actual, a excepcion de la historia clinica , en la que
constara el mismo procedimiento de reasignacién sexual y todas aquellas referencias al
sexo biologico original que resulten relevantes para poder prestar asistencia sanitaria
adecuada presente vy futura.

Capitulo VIII - Medidas para garantizar |la trazabilidad de los datos

Articulo 228-1. Registro de accesos
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1. Los accesos a informacion médica de los interesados deberan quedar
registrados de manera que se pueda determinar el usuario que ha accedido, la
fecha y la hora en que ha tenido lugar.

2. El registro de los accesos a la informacion médica debera tener en cuenta el
usuario, la fecha y la hora del intento de acceso, aunque no se haya autorizado.

3. Cuando sea posible, los registros de acceso a la informacion identificaran si el
acceso se ha hecho en el marco de una prestacion de caracter asistencial o en
el marco de la investigaciéon en salud.

4. Los registros de acceso deberan ser custodiados por un periodo minimo de tres
afios y debera ser revisado periédicamente por un 6rgano unipersonal o
colegiado al que se dote de competencias.

Articulo 228-2. Revision del registro de accesos

1. Las revisiones periddicas del registro de accesos se haran mediante la revisiéon
de una muestra aleatoria representativa de los accesos realizados en el periodo
anterior a fin de validar su adecuacion o justificacion.

2. Habra que someter a revision los accesos denegados para validar que
a. la denegacién de acceso fue fruto de un error humano, y
b. el usuario pudo, finalmente, acceder a los datos.

3. Se someteran a revision los accesos producidos a la informacion de salud de las
personas publicas atendidas en el periodo transcurrido desde la revision
anterior.

4. Se someteran a revision los accesos producidos a la informacion de salud de los
trabajadores, incluyendo los prestadores de servicios o relaciones analogas, del
responsable del tratamiento atendidos en el periodo transcurrido desde la
revision anterior. Esta medida no sera necesaria cuando los trabajadores
dispongan de un mecanismo para conocer los accesos que se hayan producido
sobre sus datos médicos.

Articulo 228-3. Acceso al registro de accesos

1. Todo interesado podra acceder al registro de accesos a su informacién, por si
mismo oa través de un representante.

2. Lainformacién relativa al registro de accesos incluira los perfiles de los usuarios

que han accedido, la fecha, la hora y, en la medida de lo posible, la informacion
obtenida.
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3. El interesado tendra derecho a solicitar que se revise la adecuacion de los
accesos sobre los que tenga sospechas o dudas de legitimidad. La respuesta a
esta peticidn debera ser lo antes posible dentro del plazo de tres meses.

4. Se identificaran, en el registro de accesos solicitado por el interesado, los
profesionales que han accedido indebidamente, cuando el érgano de revision de
los accesos haya determinado, de forma indudable, el caracter indebido.

Capitulo IX - Medidas para garantizar la disponibilidad de los datos
Articulo 229-1. Copias de seguridad

1. Los sistemas informaticos utilizados para el tratamiento de datos personales
deberan disponer de copias de seguridad que permitan garantizar la
recuperacion de los datos en caso de pérdida de la informacion.

2. Los soportes donde se ubiquen las copias de seguridad deberan disponer de las
medidas fisicas o légicas adecuadas para garantizar que no se vean afectadas
en caso de que el sistema de tratamiento de datos se vea afectado por ataques
tipo ransomware u otros incidentes informaticos de tipo similar.

3. Los espacios donde se conserven los soportes que contengan las copias de
seguridad estaran ubicados en una localizacion diferente de aquella donde estén
ubicados los soportes que traten los datos originales.

4. Los espacios a los que se refiere el apartado anterior dispondran de sistemas
antiincendios. De acuerdo con los riesgos detectados, habra que incorporar otras
medidas de seguridad, en especial sobre la proteccion contra inundaciones u
otros elementos ambientales que puedan poner en riesgo la informacion.

5. A los datos y soportes generados en la creacion de las copias de seguridad se
les aplicara las mismas medidas de seguridad que en los datos originales, sin
perjuicio de que, por la misma naturaleza de copia de seguridad, se puedan
aplicar medidas de seguridad adicionales.

Articulo 229-2. Abastecimiento eléctrico

1. Los sistemas automatizados de tratamiento de la informacion deberan disponer
de mecanismos que garanticen el abastecimiento eléctrico en todo momento.

2. La contratacion de los proveedores de energia debera incorporar acuerdos de
nivel de servicio que garanticen la recuperacion del suministro de energia, en
caso de incidencia, en un periodo de tiempo determinado. Los mecanismos de
suministro de energia alternativos instalados por el responsable o encargado del
tratamiento deberan garantizar el suministro eléctrico, como minimo, durante
este periodo.

Articulo 229-3. Aseguramiento de la conectividad
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1. Los sistemas automatizados de tratamiento de la informacién deberan disponer
de mecanismos que garanticen la disponibilidad de la informaciéon por medio de
las conexiones en linea.

2. La contratacion de los proveedores de servicios de conectividad, red y conexién
debera incorporar acuerdos de nivel de servicio que garanticen la disponibilidad
de los datos y la conectividad con los servidores de manera que, en caso de
incidencia, se minimice el impacto en los usuarios de los servicios de salud.

Articulo 229-4. Archivo de documentacion fisica

Los espacios de custodia de la documentacion fisica dispondran de sistemas de cierre
mecanico o sistemas analogos que impidan los accesos indebidos a la informacién. Los
cierres deberan abarcar tanto las entradas al espacio fisico donde se encuentra la
documentacion como el mobiliario donde esta esta custodiada.

Articulo 229-5. Acceso a los centros de procesamiento de datos

1. El acceso a los centros de procesamiento de datos, tanto los principales como
los auxiliares, deberan estar cerrados con mecanismos que impidan los accesos
indebidos y se estableceran mecanismos de registro que identifiquen la persona
que accede y la fecha y hora.

2. El responsable o encargado del tratamiento establecera protocolos o
instrucciones en los que se recojan las circunstancias y condiciones en las que
se autorizara el acceso a los centros de procesamiento de datos a personas no
autorizadas.

Articulo 229-6. Valoracion del sistema

Para la valoracioén de los sistemas de tratamiento de datos, de acuerdo con lo dispuesto
en el articulo 225-1 del presente Cdédigo de Conducta, se tendra en especial
consideracion la disponibilidad de los datos de caracter de salud. A los efectos de valorar
el nivel del sistema se considerara que el tiempo objetivo de recuperacién de los datos
de salud relativos a los pacientes se situa entre las 4 horas y las 24 horas.

Titulo lll - Elementos para considerar en el analisis de riesgos y la evaluacion de impacto
en materia de proteccion de datos personales

Capitulo I - Elementos generales del tratamiento

Articulo 231-1. Formacion del personal
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Para la determinacion de los riesgos del tratamiento sera necesario considerar la
formacién en materia de proteccién de datos recibida por el personal de la organizacion
y, en especial, por el personal interviniente en el tratamiento analizado. Se tendra en
consideracion tanto el volumen de formacion recibida como el tiempo transcurrido desde
la ultima formacion, y sera obligatoria una formaciéon cada dos afos.

Articulo 231-2. Uso de formularios de campo libre

El uso de formularios de campo libre sera considerado en los analisis de riesgo vy
evaluaciones de impacto como un elemento de acentuacion de los riesgos derivados
del tratamiento.

Articulo 231-3. Participacion de los interesados en la valoracion del riesgo

Para la determinacion de los riesgos del tratamiento sera necesario considerar la opinion
de los interesados afectados por el tratamiento. La falta de participacion de los
interesados en el analisis de riesgo debera ser motivada y considerada en la valoracion
del riesgo, y se incorporara como un elemento moderador al alza si la falta de
participacion de los interesados implica un elemento adicional de riesgo.

Capitulo Il - Elementos relativos a la confidencialidad de los datos

Articulo 232-1. Identificacion adecuada del receptor de la informacion

1. Para la determinacion de los riesgos sobre la confidencialidad del tratamiento
sera necesario considerar los riesgos que puedan afectar a la confidencialidad
de los datos de las personas por razon de la identificacién incorrecta de la misma
persona interesada o de las personas vinculadas.

2. Enlos casos en que la identificacion de la persona interesada o de las personas
qgue se vinculan se haga por medios telefénicos o telematicos, se tendran en
cuenta los riesgos especificos que presentan estos canales de comunicacion
respecto de la correcta identificacion del receptor de la informacién y sobre la
confidencialidad de la informacion.

Capitulo Il - Elementos relativos a la integridad de los datos
Articulo 233-1. Riesgos para la salud y la seguridad

1- Para la determinacion de los riesgos del tratamiento se tendran en consideracién
las consecuencias que pueden derivarse de una modificacién de los datos no
autorizada para la salud y seguridad del paciente.

2- En caso necesario, se valorara la efectividad de las medidas aplicadas o

previstas que pretendan identificar la modificacion indebida de los datos y
restaurar los datos al estado original.
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Capitulo IV - Elementos relativos a la exactitud y la autenticidad de los datos

Articulo 234-1. Afectacion a la salud del interesado

Para la determinacion de los riesgos del tratamiento se tendran en consideraciéon los
efectos derivados de la identificacion errénea del interesado en relacion con la exactitud
y autenticidad de los datos recogidos. A estos efectos se tendra en cuenta la posibilidad
de que se abran varias historias clinicas a un mismo paciente, asi como la posibilidad
de que se trate mas de un paciente con una unica identificacién, incluso cuando los
errores se deriven de la voluntad del propio interesado o de un tercero con su
connivencia.

Articulo 234-2. Imposibilidad de acceder a procedimientos de caracter asistencial de la
persona interesada

En el analisis de los riesgos de un tratamiento de datos se tendran en cuenta los posibles
efectos que una informacion carente de autenticidad puede tener sobre la posibilidad de
acceso del interesado a procesos o procedimientos asistenciales concretos, o su
inclusion en estudios o proyectos de investigacion que puedan ser de interés de la
persona interesada.

Capitulo V - Elementos relativos a la trazabilidad de los datos
Articulo 235-1. Registro de modificaciones

Para la determinacion de los riesgos del tratamiento se tendran en cuenta los riesgos
derivados de la imposibilidad de conocer el alcance y origen de un acceso indebido y el
riesgo de que las conductas de acceso indebido y alteracion no autorizada de los datos
queden sin ser descubiertas o0, a pesar de descubrirse, no conlleven efectos
disciplinarios adecuados para los responsables.

Capitulo VI - Elementos relativos a la disponibilidad de los datos

Articulo 236-1. Imposibilidad de acceder a los servicios asistenciales

En el analisis de los riesgos de los tratamientos sera necesario identificar las situaciones
en las que la falta de disponibilidad de los datos puede suponer la imposibilidad de
prestar servicios de asistencia sanitaria a las personas interesadas.

Articulo 236-2. Afectacion a la salud y dafios fisicos o psicolégicos

En el analisis de los riesgos de los tratamientos sera necesario identificar las situaciones
en las que la falta de disponibilidad de los datos pueda suponer la aparicién o agravacion
del estado de salud y de dafios fisicos o psicoldgicos derivados del retraso en la
prestacion de los servicios asistenciales.

Articulo 236-3. Pérdidas de tiempo
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En el analisis de los riesgos de los tratamientos sera necesario identificar las situaciones
en las que la falta de disponibilidad de los datos suponga la existencia de
desplazamientos innecesarios de las personas interesadas y la pérdida de tiempo por
las dificultades en el seguimiento de la actividad habitual . Se tendran en cuenta la
capacidad del responsable del tratamiento de informar los interesados sobre las
alteraciones en el servicio y la dispersiéon geografica de la poblacién de referencia y los
tiempos de desplazamiento habituales al centro sanitario por los receptores de la
asistencia sanitaria.

Capitulo VII - Medidas relativas a los capitulos anteriores

Articulo 237-1. Elementos relativos al riesgo de incumplimiento normativo

1. Los analisis de riesgo y evaluaciones de impacto sobre tratamientos de datos
con fines asistenciales o sanitarios incorporaran el analisis de riesgo de
incumplimiento normativo en relacion con la normativa especifica en materia de
salud que tenga relacion o impacto en la privacidad o el tratamiento de los datos
personales.

2. Sin perjuicio de lo mencionado en el punto anterior, y sin caracter limitativo, se
tendran en consideracion los siguientes elementos en el analisis de los riesgos
de incumplimiento normativo:

a) En cuanto al principio de minimizacion de los datos, habra que velar
por que la aplicacién de este principio no suponga un riesgo para la
seguridad del paciente.

b) En relaciéon con el deber de informacion, habra que tener en cuenta las
limitaciones o capacidades de las categorias de interesados de las
que, previsiblemente, se traten los datos.

c) Habra que analizar el riesgo derivado de que los datos puedan ser
utilizadas, por terceros, para proyectos de investigaciones o estudios
de caracter cientifico o médico u otros fines de interés para estos
terceros.

Capitulo VIII - Metodologia aplicable en el anélisis de riesgos y la evaluacion de
impacto

Articulo 238-1. Metodologia

1. Los analisis de riesgos y evaluaciones de impacto llevadas a cabo por las
entidades adheridas presentaran criterios objetivos de valoracion de la
probabilidad y gravedad de las situaciones de riesgo, a fin de permitir establecer
criterios comparativos que permitan evaluar la evolucion del riesgo en el tiempo
y la afectacion de las medidas aplicadas, los cambios en el estado de la técnica
o los cambios en el contexto en que se hace el tratamiento.

2. Los analisis de riesgos y evaluaciones de impacto llevadas a cabo por las
entidades adheridas presentaran situaciones de riesgo concretas propias de la
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realidad asistencial. De estas situaciones se tendran en cuenta, entre otras, las
siguientes:

a. Categorias de interesados afectadas por el tratamiento de los datos,
teniendo en especial consideracion las capacidades cognitivas y de
comprension que puedan presentar.

b. Volumen de interesados previsiblemente afectos al tratamiento, tanto en
numero absoluto como en proporcion al conjunto de poblacion, tanto en
general como en relacion con las caracteristicas de las categorias de
interesados indicadas en el apartado anterior.

c. Volumen de categorias de datos tratados, en especial de datos de salud,
de manera que se valore el nivel de precisiéon y conocimiento que podria
adquirir un tercero que accede, de manera accidental o maliciosa, a estos
datos sobre el estado de salud, diagnéstico o necesidades sanitarias de
los interesados.

d. Las posibles finalidades previstas por el responsable del tratamiento a
las que puede destinarse el tratamiento de los datos personales, en
especial estudios sobre la mejora del servicio y estudios o
investigaciones en materia de salud.

e. Las tecnologias aplicadas al tratamiento, teniendo en cuenta tanto el
caracter innovador de la tecnologia empleada como su caracter
desactualizado. Habra, asimismo, que evaluar las capacidades de los
trabajadores y personal del responsable o de los encargados que traten
los datos a través de los sistemas. Se deberan valorar los efectos sobre
los riesgos que previsiblemente pueda tener la adopciéon de medidas
relativas a la concienciacion y la formacion del personal en relaciéon con
el uso de las tecnologias aplicadas al tratamiento de los datos
personales.

3. Las evaluaciones de impacto y los analisis de riesgo llevadas a cabo por el
responsable del tratamiento tendran en cuenta los riesgos derivados del contexto
y entorno en el que se hace el tratamiento. En concreto, y sin efectos limitativos,
se tendra en cuenta lo siguiente:

a. Ambito geografico en el que tiene lugar el tratamiento o en el que se
encuentran los interesados. Hay que tener en cuenta las posibilidades o
dificultades que el ambito geografico y las infraestructuras del territorio
puedan presentar respecto del tratamiento de los datos personales, en
especial sobre la posibilidad de comunicarse con los interesados vy la
capacidad del Delegado de Proteccion de Datos de contactar con los
interesados, en especial respecto de los medios telematicos.

b. Elementos propios del entorno que puedan tener efectos en el
tratamiento y la seguridad de los datos. En este sentido, se tendran en
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cuenta las caracteristicas climaticas, es decir, las precipitaciones o mas
elementos que, por inundacion, aislamiento u otras situaciones, puedan
poner en riesgo la seguridad de los datos y, en especial, su
disponibilidad.

Titulo IV - Medidas especificas para los tratamientos en el marco de la busqueda e

investigacion en salud

Capitulo | - Uso de datos personales en busqueda o investigacion en salud

Articulo 241-1. Inclusion del ciclo de vida de los datos a los proyectos de investigacion
La presentacion de un proyecto de investigaciéon por un investigador principal debera
incluir, en todo caso, una mencién al ciclo de vida de los datos, en el que constaran las
siguientes informaciones:

a)

Forma de recogida de los datos, incluyendo el mecanismo de recogida de datos
empleado cuando los datos se obtienen directamente del interesado o
identificando las fuentes cuando los datos sean recogidos de terceros.

Forma de almacenamiento de los datos.

Tratamientos a los que, previsiblemente, se someteran los datos personales,
identificando la forma en que los datos seran tratados, el programario utilizado y
los tratamientos accesorios que pueden ser necesarios o adecuados para el
correcto logro del proyecto de investigacion.

Intervinientes en el tratamiento de los datos, identificando el perfil de los
trabajadores y colaboradores que participaran en el tratamiento de los datos y
los terceros que puedan participar en actividades de tratamiento como
encargados del tratamiento.

Cesiones y comunicaciones de datos previstas.

Plazo de conservacion de los datos y destino de estos una vez transcurrido este
plazo.

Articulo 241-2. Minimizacioén de los datos

Los datos tratados en el desarrollo de los proyectos de investigacion seran los
minimos necesarios para alcanzar, con garantias suficientes sobre la validez de
los resultados, los objetivos del proyecto de investigacion. Cuando los datos se
obtengan de fuentes o bases de datos donde conste mas informacién de la
necesaria en relaciéon con el objetivo del proyecto de investigacion, se generara
una base de datos especifica que recoja Unicamente la informacién que resulte
necesaria para el equipo investigador. Esta base de datos la generara a partir de
la fuente original un equipo separado técnica y funcionalmente del equipo
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investigador, que debera asumir un compromiso expreso de no entregar al
equipo investigador ninguna informacién adicional a aquella necesaria para el
estudio.

2. Alos efectos de generar las bases de datos con informacién minima a las que
se refiere el apartado anterior se podran emplear soluciones tecnolégicas que
garanticen que el equipo investigador accede unicamente a los datos necesarios
para el desarrollo del proyecto de investigacion. Las soluciones tecnoldgicas
aplicadas deberan garantizar la separacion técnica y funcional entre el equipo
investigador y el equipo que tenga el control sobre el disefio o funcionamiento
de estas herramientas y sobre la creacién de los conjuntos de datos necesarios
para la investigacion.

Capitulo Il - Medidas de salvaguarda de los derechos de los interesados
Articulo 242-1. Registro de los proyectos de investigacion

1. Sin perjuicio del mecanismo utilizado para dar cumplimiento al deber de
informacion a los interesados, las entidades que desarrollen actividades de
investigacion pondran a disposiciéon de los interesados, por medios electronicos,
una lista actualizada de los proyectos de investigacion que se estén llevando a
cabo.

2. El registro al que se refiere el apartado anterior identificara el proyecto de
investigacion, la especialidad médica o investigadora a la que esta vinculado, la
fuente de la que se obtienen los datos y si los datos se emplean de manera
anonimizada o seudonimizada

3. El registro incluird informacion sobre el tratamiento de los datos personales,
cuando proceda, o la indicacién sobre donde se puede consultar esta
informacion, que debera estar disponible por medios telematicos.

Capitulo Il - Conservacion de los datos en el marco de la busqueda o investigacion en
salud

Articulo 243-1. Conservacion de los datos

1. Elplazo de conservacion de los datos en el marco de los tratamientos vinculados
a la busqueda o investigacion en salud estara definido, sin perjuicio de lo que
establezca la normativa aplicable, por el plazo establecido en el ciclo de vida de
los datos al que se refiere el articulo 241 -1 del presente Cédigo de Conducta.

2. El plazo de conservacion de los datos se entendera cumplido cuando, en el
marco de los proyectos de busqueda e investigacion en salud con datos

seudonimizados, se elimine la informacidon adicional que permite la
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reidentificacion de las personas fisicas, de manera que ya no sea posible esta
reidentificacion.

Disposicion Final - Entrada en vigor

Las disposiciones establecidas en el presente Cdédigo de Conducta para el tratamiento
de datos personales en el ambito sanitario del Consorcio de Salud y de Atencion Social
de Catalufa entraran en vigor desde el momento en que este Cddigo sea aprobado y
publicado por la Autoridad Catalana de proteccion de Datos y se encuentre publicado
en la web del Consorcio de Salud y de Atencién Social de Catalufia.
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